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La relacion entre las TIC y la Criminalidad

Cuando Ray Tomlinson envi6 el primer correo electrénico en 1971, no podia imaginar la magnitud
de los cambios tecnoldgicos y sociales que iban a tener lugar en las cinco décadas siguientes.
No es exagerado afirmar que, en estos mas de 50 anos, las Tecnologias de la Informacién y la
Comunicacion (TIC) han tenido un impacto en las interacciones humanas que se dan en todas las
esferas de la vida. Por ejemplo, nosotros estamos escribiendo este editorial desde diferentes
lugares de Espana en un documento compartido mediante computacion en la nube con revision
de ortografia automatizada e instantanea. Cuando terminemos, el texto formara parte de una
revista electronica alojada en un servidor alquilado que vosotros podéis leer gratis en vuestros
dispositivos hechos con microchips asiaticos y software americano. Un dia normal en el mundo
digital global.

En este contexto de rapida transformacién tecnologicay social, la criminalidad y todas las orga-
nizaciones e instituciones relacionadas con la prevencion de este fenémeno social también han
cambiado. En este sentido, las innovaciones criminolégicas y suimpacto en la delincuencia pueden
clasificarse grosso modo en tres categorias: nuevas formas de delincuencia, el uso de las TIC en
elementos esenciales de la delincuencia tradicional o en la transversalidad de las TIC en diversos
elementos no esenciales de la delincuencia tradicional.

En primer lugar, han aparecido nuevos tipos delictivos que no pueden existir sin las TIC
dado que su objetivo es impedir el correcto funcionamiento de los propios sistemas informati-
cos. Los ejemplos mas conocidos serian la difusién del malware tipo ransomware o los ataques
DDoS, que han dado lugar a diversos casos mediaticos como el intento de extorsién al Hospital
Clinic de Barcelona' o el blogqueo de las paginas web de instituciones espafolas? En segundo
lugar, otros tipos delictivos se han adaptado o potenciado con el uso de nuevas tecnologias,
siendo las estafas el ejemplo mas claro debido a que se han convertido en una amenaza global
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gue genera pérdidas de miles de millones alrededor del mundo; o el acoso, que ya no respeta
barreras fisicas o temporales; e incluso, el espionaje, en el que hoy en dia no hace falta que
un agente de inteligencia se infiltre fisicamente en organizaciones hostiles. Y, en tercer lugar,
desde una perspectiva mas amplia, podemos observar como las TIC forman parte de la mayoria
de las actividades delictivas sin ser centrales en la vertiente comisiva, como por ejemplo, la uti-
lizacién de la tecnologia para facilitar la comunicacion, la organizacién o los flujos financieros
entre delincuentes.

Como consecuencia de esta tecnificacion del crimen, las organizaciones e instituciones impli-
cadas en la prevencion y respuesta al delito han tenido que adaptarse de diversas maneras. Por un
ladoy en términosjuridicos, los legisladores han tipificado nuevas conductas, muchas veces debido
ainiciativas legislativas supranacionales como el Convenio sobre Cibercriminalidad del Consejo de
Europa(2001). Por otro lado, dado que las TIC permiten mayor transnacionalidad en la delincuencia,
las instituciones encargadas de la investigacion del crimen han tenido que promover mecanismos
que faciliten la cooperacion transfronteriza. Un elemento central a esta cooperacién son las evi-
dencias digitales, que tienen un peso cada vez mayor en las investigaciones y cuya recopilacién
y analisis requiere capacidades y herramientas especificas. No obstante, las evidencias digitales
muchas veces estan en manos de empresas privadas, por lo que también se han tenido que fomen-
tar mecanismos de colaboracion con organizaciones empresariales, que, en algunos casos, pueden
no apreciar los incentivos econdmicos para colaborar en la persecucion de la delincuencia.

Un aspecto importante en el andlisis de esta fenomenologia criminoldgica es que las organiza-
ciones privadas también tienen un creciente rol en la prevencion del delito en la era digital, porque
parte de la responsabilidad para prevenir la criminalidad cometida mediante las TIC corresponde a
las empresas tecnologicas que gestionan los espacios virtuales y los flujos de datos que ocurren en
ellos. La Union Europea reconoce esta responsabilidad y estipula ciertas obligaciones en la tercera
version de la Directiva de Servicios de Pagos UE (2023)y la Ley de Servicios Digitales UE (2022).

Como se puede apreciar mediante los ejemplos de esta breve introduccién, la relaciéon sim-
biotica entre las TIC y la criminalidad es profunda y, por consiguiente, la comunidad criminologica
internacional no tardé en comenzar a analizar la relacién entre sus objetos de estudio y los diversos
cambios tecnolégicos y sociales de la era digital.

El creciente corpus de investigacion criminoldgica
sobre TIC y Criminalidad

Al principio, una gran parte del debate criminologico se centraba en las definiciones de las nue-
vas formas de criminalidad, asi como las similitudes y diferencias entre esta y la criminalidad tra-
dicional. Sobre todo, definir el muy conocido término “cybercrime” ha ocupado multiples autores.
Dos definiciones parecidas y frecuentemente citadas de principios del presente siglo delimitaron
una categoria muy amplia: Loader y Thomas (2000, p. 3) lo consideraban “actividades mediadas
por computadoras que son ilegales o consideradas ilicitas por ciertas partesy que pueden llevarse
a cabo a través de redes electronicas globales”, mientras que David Wall (2001, p. 2) decia que se
refiere simplemente a “un comportamiento dafino que esta relacionado de alguna manera con una

relc www.reic.criminologia.net
ISSN: 1696-9219


https://reic.criminologia.net/index.php/journal

Steven Kemp y Abel Gonzdlez (2024) 3

computadora”. Respecto a la diferencia entre la criminalidad mediada por las herramientas digita-
lesylacriminalidad tradicional, una analogia basada en el vino se ha empleado parailustrar diferen-
tes perspectivas. En este sentido, Peter Grabosky (2001) conceptualizaba al cibercrimen como vino
viejo en botellas nuevas para destacar las similitudes con la criminalidad ya conocida. En cambio,
Wall (1999) preguntaba si era vino nuevo sin botella, asi destacando las nuevas formas de criminali-
dad creadas con las TIC y el caracter transnacional del ciberespacio.

La criminologia del mundo hispanohablante tardé un poco més en entrar en este debate. Pro-
bablemente no fue hasta la publicacién del libro seminal del Profesor Fernando Miro Llinares (2012)
que se podria hablar de un interés cientifico criminoldgico en la relacion entre las TIC y criminali-
dad. En esta obra, el autor matizé las definiciones mencionadas arriba. Por un lado, Miré defini¢ el
cibercrimen “como cualquier delito en el que las TIC juegan un papel determinante en su concreta
comisién” (pag 44), es decir, que no es suficiente que las TIC hayan sido simplemente un elemento
secundario, sino que tienen que condicionar la actividad en alguna medida. Esta posicion ha sido
respaldada mas recientemente por criminologos internacionales(L.usthaus, 2024). Por otro lado, el
Profesor Miro Llinares preciso que el cibercrimen “es vino, pero se bebe de otra forma”(pag 144), ya
gue el crimen, como todo hecho social, es distinto en internet.

Una cuestion central al desarrollo de estos debates en la actualidad es la impregnacién de
las TIC en todo momento de la vida cotidiana, cosa que dificulta distinguir entre las actividades
mediadas porlas TIC y las actividades analogicas. Por ejemplo, si hoy en dia tenemos un dispositivo
conectado a Internet al alcance de la mano en cada momento, jexiste bullying o suplantacién de
identidad sin un elemento “ciber"? Esta discusion definicional debe continuar para sentar las bases
para el analisis empirico de la relacion entre las TIC y la criminalidad.

En todo caso, desde cualquiera de las perspectivas anteriormente mencionadas, esta claro que
los términos cibercrimen o cibercriminalidad engloban una gran cantidad de conductas de indole muy
diversay, por tanto, es necesario algun tipo de categorizacion para quiar las lineas de investigacion.
En la literatura, se pueden identificar tres principales formas de categorizar la cibercriminalidad. Pri-
mero, Wall delimitd cuatro agrupaciones legales denominadas “ciberintrusiones, ciberenganosy robos,
ciberpornografia, y ciberviolencia” (2001, pp. 3-7). En seqgundo lugar, se puede identificar una serie
de categorizaciones que tienen relacion con el rol del sistema informatico o los datos. Por ejemplo,
McGuire y Dowling, La Oficina de las Naciones Unidas contrala Drogay el Delito(UNODC), y Mir¢ Llinares
diferenciaron entre delitos en los que los sistemas o los datos digitales son esenciales para su comi-
siony aquellos en los que las TIC facilitan la ejecucion de ilicitos ya existentes en su version analogica
(McGuire & Dowling, 2013; Miré Llinares, 2012; United Nations Office on Drugs and Crime, 2013). Tercero,
Miro Llinares también analizaba los cibercrimenes en funcién de si el mévil u objetivo del infractor era
econdmico, social (dafnos no econémicos contra individuos), o politico (motivos ideolégicos).

Uno de los objetivos principales de reflexionar sobre la naturaleza de la criminalidad que tiene
lugar mediante las TIC y las similitudes y diferencias entre estay la criminalidad tradicional es estu-
diar la aplicabilidad de las teorias criminologicas existentes. A dia de hoy, se puede encontrar una
diversidad de estudios que han analizado la cibercriminalidad desde los fundamentos de la escuela
clasica, la teoria de la eleccion racional, la perspectiva de las actividades cotidianas, la teoria del
aprendizaje social, las teorias de la frustracién, la teoria del autocontrol, las técnicas de neutrali-
zacién, o la criminologia feminista, entre otras (Yar & Steinmetz, 2023). En general, los principios
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basicos de estas perspectivas tedricas tradicionales proporcionan un marco explicativo que ayuda
a comprender el papel de las TIC en el comportamiento desviado. A modo de ejemplo, se ha ana-
lizado la manera en que los espacios virtuales pueden proporcionar un lugar para desahogar ten-
siones en detrimento de terceros, o como estos espacios sirven para eliminar las barreras de
aprendizaje para emprender una carrera de ciberestafador, o el modo en que facilitan el encuentro
entre el agresory la victima.

A su vez, entender mejor la criminalidad en la que las TIC juegan un papel determinante y los
factores asociados con la victimizacion y su impacto puede ayudar en el diseno de estrategias de
prevencion. Con base en un marco de las teorias de la tension, las actividades cotidianas y la cri-
minologia feminista se podria abordar las siguientes preguntas con implicaciones para la preven-
cién: spor qué los hombres tienen mayor propension a compartir imagenes digitales intimas de sus
exparejas como forma de venganza? ;Qué impacto tiene sobre las victimas la difusion global de
estas imagenes? ;Como se puede limitar la difusién? O, desde el prisma de la escuela clasica, la
criminologia ya ha senalado que, en términos instrumentales, los efectos disuasorios de las penas
y las sanciones dependen de la probabilidad de ser identificado y efectuarse el castigo, mas que en
la dureza de este. Por consiguiente, las instituciones de politica criminal deben tener un interés en
conocer las tasas de esclarecimiento de la cibercriminalidad y los factores que impiden una mayor
capacidad de actuacion. En sintesis, el comportamiento desviado en lineay las respuestas al mismo
tienen particularidades respecto a sus homologos de antes de la expansion de las tecnologias digi-
tales, pero muchas de las explicaciones tradicionales tienen cierta aplicabilidad que puede quiar la
investigacion empirica sobre las TIC y la criminalidad en la actualidad.

Para acabar este breve resumen de la investigacidn internacional sobre TIC y criminalidad, que-
remos mencionar que, ademas de estas lineas de investigacion sobre la cibercriminalidad en los
sentidos mas estrictos, existe un gran corpus de estudios que analizan la relacion entre las TIC y
los objetos de estudio criminologico desde una perspectiva mas amplia. Por ejemplo, enlazando
con el caso comentado en el parrafo anterior, se han producido diversos cambios organizativos y
tecnologicos enlas instituciones policiales o carcelarias en la época digital y los estudios empiricos
han analizado las implicaciones de ellos. Del mismo modo, hay una larga tradicion criminoldgica de
estudiar la opinion publica acerca de la politica criminal y es indudable que las redes sociales y la
mensajeria instantanea han tenido algun tipo de impacto en la configuracion de las opiniones de la
ciudadania, tal y como nos indica la literatura incipiente.

En el contexto hispanohablante, las investigaciones empiricas criminologicas sobre las dife-
rentes vertientes de la relacion entre las TIC y la criminalidad han avanzado a un ritmo menor. En
la Revista Espanola de Investigacion Criminolégica, salvo error por nuestra parte, antes de este
numero especial, tan solo siete articulos han tratado alguno de los temas mencionados en los
parrafos anteriores. Algo sorprendente teniendo en cuenta el impacto de las TIC en la criminalidad
y las organizaciones implicadas en el control de la misma. Aun asi, en este pequefo grupo podemos
apreciar uninterés sobre todo enla cibercriminalidad social, que fue el objeto principal de los estu-
dios de Gonzalez Garciay Campoy Torrente (2018), de Mir¢ Llinares (2013), de Pascual y compafneros
(2017),y de Villacampay Pujols(2017), y fue una cuestion entre otras en el estudio de Grijalva Eternod
(2023). Asimismo, Rodriguez Ferrandez y companeros analizaron la eficacia de una intervencion
preventiva con adolescentes respecto a esta categoria de cibercriminalidad (Rodriguez Ferrandez
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et al., 2017). Por su parte, y sin centrarse especificamente en la cibercriminalidad, Moreno-Ruiz y
companeros examinaron el posible papel de las redes sociales en la violencia fisica en la escuela
(Moreno-Ruiz et al., 2024).

Mas alla de la REIC, se puede apreciar un interés creciente en los estudios empiricos sobre
victimas en el contexto espanol (para diversos ejemplos, véase Agustina et al., 2020 o Kemp, 2024),
pero destaca el vacio empirico en cuanto a los infractores, la prevencion, o el uso de las tecnolo-
gias de la comunicacion en las instituciones de politica criminal. Por experiencia propia, podemos
afirmar que algunos de los principales factores que explican la falta de avances en estas lineas en
Espana son las debilidades de los datos publicos, la poca disposicién de las instituciones del sis-
tema penal a trabajar en estudios académicos, y las escasas fuentes de financiacion para producir
datos primarios. En este entorno poco favorable nace este nimero especial, lo que resalta aun mas
el mérito de los estudios que lo componen al avanzar el conocimiento criminoldgico sobre un tema
que indudablemente aumentara en trascendencia en los préoximos anos.

Los estudios incluidos en este nUumero especial

El primer articulo de este niumero especial utiliza una base de datos de 133.777 personas para exa-
minar los cambios sociales relacionados con las tecnologias digitales y la criminalidad en el sur
global. En este sentido, Figueiredo Alves Silva y Miro-Llinares (2024) han analizado datos de Brasil
que actualmente seria impensable consequir de las instituciones publicas en Espana, tal y como se
ha expuesto en la seccion anterior. El analisis indica que la digitalizacion de la sociedad del sur de
Brasil no solo esta asociada a un aumento de la cibercriminalidad, sino también tiene relacion con
unabajadaenlos delitos de danosala propiedad en el espacio fisico. Para explicar estos resultados,
los autores resaltan la importancia de las nuevas formas de socializacion entre adolescentes para
aumentar la exposiciéon ariesgos de victimizacion mediante las tecnologias digitalesy, alavez, para
configurar nuevos habitos sociales que reducen la probabilidad de participar en la delincuencia
callejera. Seqgun destacan, la digitalizacidn de las interacciones sociales entre los jovenes impacta
las oportunidades delictivas tanto en el espacio fisico como en el espacio virtual, cosa que se ve
reflejada en las tendencias en las estadisticas policiales. Asimismo, este cambio en las tendencias
delictivas fue agudizado gracias a la aceleracion de ciertas tendencias digitales relacionadas con la
pandemia del Covid-19, tal y como encuentran los autores.

Lasimplicaciones de estos hallazgos son multiplesy variadas. Entre ellas, los autores destacan
las mayores dificultades que supone la medicién de la cibercriminalidad en comparacién con algu-
nos otros tipos delictivos. Cuando un fendémeno criminal presenta una alta cifra negra o dificultades
para su medicion, resulta mas dificil asignar recursos para combatirlo. En este sentido, se resaltala
necesidad de tener unidades policiales con conocimientos profundos de las nuevas formas de cri-
minalidad. Por otro lado, Figueiredo Alves Silvay Miro-Llinares reflexionan sobre cémo la digitaliza-
ciénde lasinteracciones estd cambiando los habitos sociales, sobre todo respecto alos jévenes. No
obstante, los nuevos habitos no se distribuyen de forma homogénea entre este grupo demografico,
por tanto, para entender mejor la victimizacion en el ciberespacio, deberiamos conocer la relacion
entre el uso de tecnologias de internet y victimizacion.
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En el sequndo articulo de este numero, Jorday companeras (2024) analizan unos lugares virtua-
les que han fomentado un gran desplazamiento delictivo: Los criptomercados ilicitos de trafico de
drogas en la DarkWeb. El aumento de los criptomercados se explica por los diversos beneficios que
ofrecen para los vendedores tanto como los compradores, por ejemplo, relacionado con el anoni-
mato, la calidad del producto, o la ausencia de violencia. Para obtener una comprension integral de
estos lugares digitales, los autores realizan un estudio exploratorio sobre las caracteristicas de una
muestra de 18 criptomercados. En primer lugar, se analizan las caracteristicas de los criptomercados
en términos de, por ejemplo, la cantidad de oferta, el numero de interacciones de los usuarios o el
meétodo de acceso. En segundo lugar, describen las caracteristicas de las ventas, incluyendo la fianza
del vendedory el tipo de pago. En tercer lugar, examinan las diversas formas de entrega empleadas.

La exploracion de todas estas caracteristicas permite a los autores extraer multiples conclu-
siones sobre los criptomercados, que concuerdan con la literatura internacional. Una de ellas es la
importancia que tiene la confianza para configurar todos los elementos de estos mercados. Otra
conclusién destacable tiene que ver con la fase de entrega como momento de mayor inseguridad
paraelanonimato de los compradores. En este sentido, las conclusiones tienen implicaciones prac-
ticas claras para las intervenciones de las organizaciones que luchan contra el trafico de drogas en
linea. Por un lado, reducir la confianza percibida en estos ciberlugares los hace menos atractivos
para los usuarios y asi se puede reducir los beneficios para los administradores y los vendedores.
Por otro lado, la deteccion de las entregas puede dar inicio a investigaciones sobre los usuarios.

Cerezo Dominguez y Garcia Cornejo (2025) exploran el fenomeno de cyberstalking en parejas
juveniles a partir de los datos recogidos en el sistema VioGén de la Secretaria de Estado de Sequ-
ridad (denuncias recogidas en las que las victimas son menores de 25 afos). Este estudio se cen-
tra, en concreto, en el abuso en el noviazgo en parejas jovenes. El objetivo principal es identificar
caracteristicas nuevas y/o llamativas del cyberstalking, mas alla del analisis de la prevalencia de
este fenomeno. En la mayoria de los casos analizados ocurren conductas tanto online como offline,
y el cyber dating abuse se encontro exclusivamente en solo el 5,2% de los casos. Los resultados
muestran que la aparicion o el aumento de las conductas abusivas ocurrio después de la ruptura de
la relacion en casi un tercio de los casos estudiados. Asimismo, se encontraron una diversidad de
conductas online como amenazas, acoso, insultosy control. Otra parte del analisis se centré en los
medios mas comunes para estas conductas, siendo los mensajes (41,5%), las llamadas telefonicas
(25,5%)y las redes sociales(17,1%) los medios utilizados. En otro orden de cosas, se concluye que el
sistema juridico-penal responde principalmente con medidas como la prohibicién de acercamiento
y comunicacion con la victima(85% de los casos analizados). Y lo mas interesante es que se identi-
ficaron variables presentes no habituales en las relaciones de pareja juveniles, como la convivencia
ylos hijos en comun. El estudio tiene limitaciones debido a que solo se obtuvo informacion de muje-
resjovenes que denunciaron, y lainformacién en el sistema VioGén a veces es incompleta, pero esta
investigacion sienta las bases para que futuros estudios puedan profundizar en el analisis de las
respuestas del sistema juridico-penal ante las conductas desviadas en linea.

El estudio de Erades-Pérez y Sitges Macia (2025) también aborda el tema de la cibervictimi-
zacion, pero centrandose sobre todo en las reacciones de las victimas. Mediante el analisis de
respuestas de los 1.005 participantes de Espana en la encuesta Eurobarometro 92.2, las autoras
pretenden responder a tres preguntas de investigacion relacionadas con las preocupaciones que
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genera la cibervictimizacion y la denuncia de experiencias de victimizacion. Respecto a las denun-
cias, se identifica una alta cifra negra que tiene relacion con el bajo conocimiento del proceso de
denunciar. Tal y como subrayan las autoras, estos resultados indican que es necesario agilizar el
proceso de denuncia en Espana, permitiendo, por ejemplo, denuncias por internet.

Conrelacion a la preocupacién, por un lado, se encuentra una correlacién positiva con la preo-
cupaciony el conocimiento sobre ciberdelitos y la victimizacion previa. No obstante, dado la natu-
raleza transversal de laencuesta, las estimaciones no permiten conocer el orden de las variables, es
decir, si la mayor preocupacion se debe al mayor conocimiento de la cibercriminalidad o viceversa.
Por el otro lado, la encuesta preguntaba explicitamente sobre algunos comportamientos como res-
puesta a preocupaciones por la sequridad en linea. Los resultados del estudio indican que la mayo-
ria de los respondientes manifestaron adoptar respuestas pasivas-evitativas, es decir, limitaban el
uso de herramientas digitales ante preocupaciones. Las autoras subrayan que la falta de conoci-
mientos sobre ciberdelitos y como prevenirlos puede hacer que las personas eviten actividades en
lugar de implementar medidas de prevencion de forma activa.

Por su parte, Diaz Ortega y companeros (2025) analizan como las redes sociales se han conver-
tido en un espacio para la reaccion social frente al delito y han modificado las formas en las que la
opinién publica se informa y expresa. A través de una revision sistematica, los autores identifican
tres aspectosclave: 1. Latransformacion de la opinién publica, enla que las redes sociales permiten
unarapidadifusion de noticiasy opiniones sobre delitos, creando un espacio para el debate publico,
pero también para la polarizacion y la desinformacion; 2. El impacto en el sistema legal, donde la
presién publica a través de las redes sociales puede influir en la percepcion de la aplicacion de la
justiciay enlademanda de respuestas mas rapidasy severas del sistema penal; 3. Los riesgos de la
desinformaciony la vigilancia, ya que la naturaleza no requlada de las redes sociales puede llevar a
la difusion de informacién erroneay afectar a laimparcialidad del proceso legal.

Por otro lado, en este articulo se debaten tres ideas clave. En primer lugar, la influencia ampli-
ficada, referida a la amplificacion del impacto de los delitos, lo que lleva a una mayor conciencia
publica, pero también a reacciones emocionales intensas. En segundo lugar, el rol activo de los
ciudadanos, donde estos son el principal sujeto en la conversacion sobre el crimen y cuestionando
la narrativa de los medios tradicionales y de las instituciones. Y, en tercer lugar, la necesidad de un
analisis critico de las narrativas del crimen que circulan en las redes sociales debido al riesgo de
manipulaciony desinformacion.

Por ultimo, nos quedaria conocer el impacto real de las redes sociales en la legislacion y el sis-
tema penal, la evolucién temporal de la reaccion social y explorar como las percepciones han cam-
biado o van a cambiar y el estudio entre paises para conocer si la reaccion social en redes sociales
varia en diferentes contextos culturales, politicos o socioeconémicos.

También tiene cabida en este numero especial el analisis de Fernandez Castején y colegas sobre
la “gamblificacion” de los videojuegos (2025). En este fendmeno se introducen mecanicas de juegos
de azar, como los loot boxes enlos videojuegos, y ahies donde nace el interés criminolégico por la pre-
ocupacion de laexposicion de losjugadores, especialmente los menores de edad, ariesgos asociados
aljuego patologico. Este estudio se basa en el analisis de 50 juegos méviles (los méas descargados en
la Play Store de Espana), donde el primer hallazgo es que la mayoria de los videojuegos utilizan micro-
pagos como modelo de monetizacién, en concreto, el 86% ofrece algun tipo de microtransaccion, el
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33% incluye loot boxesy el 50% presenta avisos de compras dentro del juego. Con estos hallazgos los
autoresindican que laindustria del videojuego es un sector en auge y que genera enormes beneficios,
sin embargo, la inclusién de las dinamicas de los juegos de azar (como los loot boxes) puede tener
efectos perjudiciales para la salud mental de los jugadores, especialmente en menores.

También se mencionan iniciativas a nivel espanoly europeo araiz de la preocupacién por la pro-
teccion de los menores. En estaregulacion se busca que los proveedores de servicios digitales diri-
gidos alos menores expliquen de manera sencilla las condiciones de uso de los juegos, las compras
dentro del juego y los riesgos para la salud de los participantes. En resumen, el articulo propone la
necesidad de regular estas practicas de juegos de azar en los videojuegos y también nos abre a la
reflexion sobre lainvestigacion futura en la que se pueda conocer el impacto real de estas practicas
enlaadiccién alos videojuegosy, como parte aplicada, conocer mejor los mecanismos preventivos
de estos riesgos para los menores.

El ultimo de los articulos de este numero especial presenta una revisién de sentencias judicia-
les en Espana sobre delitos de odio cometidos en linea entre 2018 y 2022. El objetivo que persigue
Garcia Dominguez es analizar las caracteristicas de estos delitos, el perfil de victimas y autores y
la aplicacion del articulo 510 del Cédigo Penal Espaniol (Garcia Dominguez, 2025). La muestra del
estudio se compone de 29 sentencias de la base de datos del Centro de Documentacion Judicial
(CENDOJ).

En primer lugar, en esta muestra se identifica un aumento del numero de sentencias relaciona-
das con delitos de odio en linea durante el periodo de estudio recogidas en CENDOJ, lo que puede
indicar un aumento también de sentencias a nivel general de esta tipologia. Respecto a los hechos,
los delitos de odio en linea son una actividad continuada que se produce durante meses e incluso
anos y que ocurren de manera exclusiva en el ambito online. La plataforma Facebook es la mas
utilizada, sequida de X (antigua Twitter). En cuanto a las victimas, predominan los colectivos mas
que las individuales, y cuando son individuales, las victimas suelen ser hombres y sin relacion con
el agresor. El perfil de los agresores es un hombre de nacionalidad espanola, alrededor de 30 anos
(aunque se destaca que hay un numero importante de menores)y con denuncias previas. Las moti-
vaciones discriminatorias se centran en motivos racistas, religiosos, ideoldgicos y relacionadas
con la identidad/orientacion sexual. Ademas, los agresores culpan a las victimas de los problemas
sociales actuales. Los autores utilizan sobre todo los mensajes intimidatorios que crean en las vic-
timas sentimientos de humillacién y afectacion de su bienestar, por lo que tienen un impacto emo-
cional importante. En cuanto a los resultados de los procesos, las sentencias en la mayor parte
son condenatorias, pero la retirada del contenido solo se ordena en un tercio de los casos. Cuando
intervienen circunstancias modificativas se trata de circunstancias modificativas de laresponsabi-
lidad penal relacionadas con la reparacién del danoy las dilaciones indebidas. Las absoluciones que
se producen estan relacionadas con la eximente por alteracion psiquica del autor, la escasa entidad
de laconducta o la falta de motivacion discriminatoria del delito, por lo que la aplicacion del articulo
510 del Codigo Penal solo se deja para los casos mas graves.

Por ultimo, cabe destacar una serie de implicaciones preventivas: la necesidad de desarrollar
técnicas para identificar incitaciones al odio en etapas tempranas, focalizar la prevencion en auto-
res recurrentes (sobre todo jovenes), dirigir acciones de vigilancia de redes sociales, analizar las
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razones por las que los tribunales no ordenan retirar contenido, combatir la infradenunciay fomen-
tar lareparacion de las victimas debido a su alto impacto emocional en estas.
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