GEOPOLITICA DEL
CIBERESPACIO
Ciberinteligencia y

Cibercriminologia en la
Sociedad Digital



GEOPOLITICA DEL
CIBERESPACIO

Ciberinteligencia y
Cibercriminologia en la
Sociedad Digital

AREL GoNZALEZ GARCiA

tirant lo blanch
Valencia, 2025



Indice
Sintesis de Ia 0bra ..

Introduccion

Capitulo 1. Geopolitica del ciberespacio ...,

Introduccion a la Geopolitica del Ciberespacio
Geopolitica clasica y su aplicacion al ciberespacio
Teoria del Poder y del Ciberpoder. Gobernanza del c1berespac1o .......

Capitulo 2. Las relaciones entre los Imperios Tecnologicos y los actores
Estado (“Imperios Digitales™ ) ...

La nueva geopolitica del poder digital ..o,
Tensiones y colaboraciones entre Estados e Imperios Digitales .
Fconomia digital v la influencia politica de los Imperios Digitales. ...
Gobernanza global y resistencia: alternativas frente al poder digital ...

Capitulo 3. El mundo en conflicto: la ciberguerra,

El ciberespacio como dominio geopolitico....
Estrategias de ciberdefensa e
Doctrina en la ciberguerra: de la disuasion a la ofensiva activa..

Regulacion internacional del conflicto cibernético ...
El futuro del conflicto en el ciberespacio: escenarios y tendencias .....

Capitulo 4. Mas alla de la ciberguerra: las Ciberamenazas Globales.........

Ataques a infraestructuras criticas

Ransomware y ciberdelincuencia organizada.
Espionaje cibernéico
Ciberinfluencia como arma geopolitica...
Ciberterrorismo y radicalizacion online
Actores en el ecosistema de las ciberamenazas..

Analisis de casos paradigmaticos.
Impactos de las ciberamenazas .......
Estrategias de respuesta y mitigacion ...

13

19

20

20
33
41

49
50

63
79



12 Indice

Capitulo 5. La Ciberdiplomacia Global..............on. 143

Perspectivas realistas y neorrealistas: politica de poder en la ciberdi-

plomacia 144
Perspectivas liberales e institucionalistas: cooperacio
bernanza 147

CELS Lutieteiuv et et e et enea s beateeneehe e et e s ek beebeen s bneasehsain e et e eaAe b e b anne bt et s ene e ern s 150

Teorias criticas: analisis de la cberdiplomacia desde estructuras de

poder ¥ hegemonia. ... 154
Hitos en la evolucién de la ciberdiplomacia 157
Actores emergentes en la ciberdiplomacia ... 160
Normas cibernéticas, gobernanza v Derecho Internacional................. 163
Retos actuales en la ciberdiplomacia..........oiii. 169
Conclusiones y perspectivas de Futuro ... .. 173
El futuro global a través de los ojos de la geopolitica... 173
La era de la cibergeopolitica armada ... . 175
Ciberdiplomacia FUMITa ... 178
Bonus track. Analisis prospectivo: futuros posibles del conflicto en el
1D TESPIACIO oottt ettt bttt bbbttt 182

BibRogralia. ..o 203



