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RESUMEN

Este Trabajo Fin de Master presenta una propuesta de innovacion titulada “Desconectar para
reconectar: Programa de Bienestar Digital en la Ensefianza Secundaria”, disefiada para el
alumnado de 3° ESO de la materia de Tecnologia y Digitalizacion en el IES Riu Sec (Castellon).
El punto de partida es la evidencia reciente sobre el impacto del uso intensivo de pantallas y del
uso problematico de Internet en la salud mental adolescente, la privacidad y la sostenibilidad
ambiental, asi como las demandas del marco DigComp 2.2 y del curriculo LOMLOE en

relacion con la competencia digital critica.

El trabajo combina un amplio marco tedrico sobre competencia digital, bienestar,
ciberseguridad, ética y sostenibilidad con el disefio de una situacion de aprendizaje de diez
sesiones estructuradas en tres fases: diagndstico y concienciacidn, investigacion y practica
profunda, y accion de aprendizaje-servicio. La propuesta integra metodologias activas
(Aprendizaje Basado en Proyectos y Aprendizaje-Servicio), evaluacion formativa continua y
los principios del Disefio Universal para el Aprendizaje, con el fin de garantizar la participacion

y accesibilidad de todo el alumnado.

A lo largo de la secuencia se abordan la higiene digital y la autorregulacion del tiempo de
pantalla, la creacion de contrasefias robustas y la autenticacion en dos factores, la gestion de la
huella e identidad digital, la reflexion ética sobre la IA y el andlisis del impacto ecoldgico de
las TIC. El proyecto culmina en el disefio y difusion de una campaiia de Bienestar Digital
dirigida al conjunto de la comunidad educativa, cuyos productos (carteles, videos, podcasts,

etc.) se preveé publicar en la web del centro.

Palabras clave

Aprendizaje-servicio; Bienestar digital; Ciudadania digital; Competencia digital; Tecnologia y

Digitalizacion.
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1. INTRODUCCION

Hoy en dia, aprender, ensefiar y participar en nuestra sociedad implica desenvolverse con
soltura en entornos tecnoldgicos cambiantes. La competencia digital no es solo “saber usar
dispositivos electrénicos™: implica el uso seguro, critico y responsable de las tecnologias
digitales para el aprendizaje, en el trabajo y para la participacién en sociedad, asi como la
interaccion con estas. Incluye la busqueda y gestion de informacion y datos, la comunicacion y
la colaboracion, la creacion de contenidos digitales, la seguridad y la resolucion de problemas

(Comision Europea, 2022).

Espafia participd por primera vez en el Estudio Internacional sobre Competencia Digital
(International Computer and Information Literacy Study, ICILS, 2023), la evaluacion
internacional de la IEA (International Association for the Evaluation of Educational
Achievement) que mide el dominio del alumnado de 2° de ESO (8° grado) en competencia
digital y recopila contexto de uso de TIC en el centro educativo y en el hogar. (Ministerio de

Educacion, Formacion Profesional y Deportes, 2024).

En la escala ICILS (se expresa en una escala continua con un punto de referencia central de
500 puntos, y una desviacion tipica de 100 puntos), Espafia obtuvo 495 puntos, 2 puntos por
encima del Promedio UE (493) y muy por encima de la media global del estudio ICILS. No se
observaron diferencias significativas respecto a Alemania, Eslovaquia, Francia, Luxemburgo e
Italia. Los paises con mayor rendimiento fueron Corea (540), Republica Checa (525)

Dinamarca (518) y Taiwan (515).

Pagina 1



Desconectar para Reconectar: Programa de Bienestar Digital en la Ensefianza Secundaria Marta Agut

Corea (540) -
Republica Checa (525)
Dinamarca (518) -
Taiwan (515)
Bélgica (FI.) (511) -
Portugal (510)
Letonia (509) -
Finlandia (507)
Austria (506)
Hungria (505)
Suecia (504)
Noruega (502) -

Espaia (495) -
Promedio UE (493)

Croacia (487)
Eslovenia (483) -+ el
Promedio ICILS 2023 (476) .
Malta (475) ——
Chipre (460) - -
Grecia (460)
Uruguay (447)
Serbia (443)
Bosnia-Herzegovina (440)
Rumania (418)
Kazajistan (407)
Oman (379)
Kosovo (356) -
) ——

Azerbaiyan (319
) 7 ‘ 525

326 350 375 400 425 450 475 500

Figura 1. Rendimiento en competencia digital

Fuente: Estudio Internacional sobre Competencia Digital (ICILS 2023)

La relacion entre el uso de las TIC (Tecnologias de la Informacion y de la Comunicacion) por
parte de los estudiantes y su bienestar se ha convertido en un tema pertinente que incluso ha
aumentado en importancia desde la pandemia de COVID-19. ICILS destaca la importancia de

promover un equilibrio entre el tiempo frente a la pantalla y la actividad fisica es esencial para

su bienestar general.
En ICILS se les pregunto a los estudiantes en qué medida han aprendido sobre los siguientes
temas relacionados con el uso seguro y responsable de las TIC en el centro educativo:

Uso responsable y respetuoso de las redes sociales (incluido el uso de imagenes e

informacion personal).

Como reconocer el ciberacoso.
Como denunciar el ciberacoso.

- Salud fisica y uso de las TIC.
Salud psicologica y uso de las TIC.

Pagina 2




Desconectar para Reconectar: Programa de Bienestar Digital en la Ensefianza Secundaria Marta Agut

Los estudiantes respondieron a cada afirmacion seleccionando una de las cuatro opciones de
respuesta (“en gran medida”, “en medida moderada”, “en pequefia medida” y “nada en
absoluto”). Los mayores valores del indice se dieron en Taiwan (57,6), con mucha diferencia
sobre Corea, Grecia, Kazajistan e Italia, con valores proximos a 53 puntos. Espafia (50,1) no
tiene diferencias significativas en el valor del indice con los paises en ocre y se encuentra casi

un punto por encima del Promedio UE (49,3).

indice Correlacién

Taiwan (57,6) 4 -—
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Malta (52,0) - -
Chipre (51,1) 4
Uruguay (51,1) -
Finlandia (50,9)
Omén (50,9)
Kosovo (50,9)

Promedio ICILS 2023 (50,0)

——
——
s
o
.
——
——
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.
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e
=}
[~}
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Eslovenia (48,2) -
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Figura 2. Valor del indice sobre el aprendizaje del uso seguro y responsable de las TIC en el
centro educativo por el alumnado

Figura 2. Valor del indice sobre el aprendizaje del uso seguro y responsable de las TIC en el centro educativo
por el alumnado, el intervalo de confianza al nivel del 95% y su correlacion con el rendimiento en CD, para los

paises participantes en ICILS 2023, el Promedio ICILS 2023 y el Promedio UE

Fuente: Estudio Internacional sobre Competencia Digital (ICILS 2023)

La baja correlacion entre este indice y el rendimiento en competencia digital sugiere que
declarar haber tratado estos temas no garantiza automaticamente mejores resultados: importa

coémo se enseian, que es en lo que vamos a profundizar en este TFM.
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Asimismo, los documentos consultados advierten que el uso intensivo de pantallas, redes y
servicios en la nube ha modificado profundamente los habitos de vida, aprendizaje y
socializacion del alumnado de Educacion Secundaria (Burns and Gottschalk, OECD, 2019).
Este ecosistema hiperconectado ofrece oportunidades notables para la creacion, la

comunicacion y el acceso a la informacion.

Sin embargo, también plantea desafios vinculados a la salud y el bienestar digital (suefo,
atencion, regulacion emocional), a la privacidad y seguridad (gestion de contrasenas,
trazabilidad de datos, suplantacion) y a la sostenibilidad (consumo energético y residuos
electronicos) (Organisation for Economic Co-operation and Development (OECD), 2021; Eddy
L. S., Huertas A., Forti M.A., 2025).

Estos retos forman parte del nucleo de la competencia digital definida por el marco europeo
DigComp 2.2, que enfatiza el uso seguro, critico y responsable de la tecnologia, con areas

especificas dedicadas a seguridad y ciudadania digital (Comisién Europea, 2022).

En paralelo, informes sanitarios y educativos recomiendan abordar el equilibrio entre vida
online y offline, atendiendo a précticas como la gestion de notificaciones, la higiene del suefio

y la autorregulacion del tiempo de pantalla (World Health Organization, 2020).

En el plano ético y ciudadano, la expansion de la IA generativa y de la automatizacion
intensifica la necesidad de ensefiar verificacion de informacidn, sesgos algoritmicos y
reputacion digital (Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la

Cultura (UNESCO), 2021; Fondo de las Naciones unidas para la Infancia (UNICEF), 2021).

Desde la perspectiva de sostenibilidad, organismos internacionales sitian la economia circular,
el analisis de ciclo de vida de dispositivos y la reduccion del impacto energético de lo digital

como prioridades educativas alineadas con los ODS (European Commission, 2020).

En este contexto se ubica la propuesta “Desconectar para reconectar”, una innovacion
didactica en la materia de Tecnologia e Informéatica que persigue el bienestar, ciudadania y
sostenibilidad digital a través de una secuencia de sesiones (4—6 sesiones) basada en

aprendizajes, evaluacion formativa y aprendizaje-servicio.

La propuesta traduce descriptores de DigComp 2.2 a practicas concretas de aula (p. ej.,

contrasefias robustas y doble factor de autenticacion, verificacion de fuentes, habitos de higiene
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de uso de pantallas, recomendaciones de consumo responsable), con materiales inclusivos
disefiados bajo el Disefio Universal para el Aprendizaje (DUA) para aumentar la accesibilidad

y la participacion (Center for Applied Special Technnology (CAST), 2024).

La LOMLOE promueve un curriculo competencial donde las materias contribuyen al desarrollo
integral del alumnado. En este marco, Tecnologia e Informética es un espacio privilegiado para
experimentar con datos reales, diagnosticar practicas digitales y prototipar soluciones (pautas

de bienestar y seguridad, campanas de sensibilizacion, protocolos de centro).

La necesidad de esta intervencion se respalda en datos preocupantes. Segin datos de UNICEF
Espafia (Andrade, B., Guadix, I., Rial, A. y Suarez, F., 2021), el 15% de las y los adolescentes
espafioles presentan sintomas de depresion grave y la tasa de ideacion suicida se situa en el
10%. Entre el 33% de adolescentes que presentan un uso problematico de Internet (UPI), y sin
que quede demostrada la relacion causa-efecto, el indicador de bienestar emocional se reduce

a la mitad y la tasa de depresion es mas del triple.

Si bien los medios digitales ofrecen grandes posibilidades y beneficios a la infancia y
adolescencia (como acceder a informacién, interactuar con sus iguales en otro medio,
comunicarse con familiares, entretenimiento, etc.), su uso por parte de niflos, nifias y
adolescentes (NNA) es especialmente sensible. Esto se debe a la etapa de desarrollo en la que
se encuentran y a que dichos productos estan disefiados para la poblacion adulta, pudiendo

afectar su socializacion e incrementar el riesgo de problemas de salud mental.

También preocupa el posible uso excesivo o inapropiado de las pantallas segtn la edad, ya que
el tiempo dedicado a los dispositivos ha aumentado considerablemente en los tltimos afos.
Esto, a su vez, puede tener un impacto negativo en habitos saludables, como los patrones de

suefio y los hdbitos nutricionales, entre otros. (Ministerio de Juventud e Infancia, 2024).

Por tanto, educar en ciudadania digital implica integrar habitos de bienestar con practicas
seguras y pensamiento critico ante la informacion y la Inteligencia Artificial (IA). Y, ademas,
desde el prisma ambiental, el crecimiento del trafico de datos y del parque de dispositivos obliga
a trabajar sobre el consumo energético, residuos electronicos y economia circular, contenidos
estrechamente ligados a los ODS 3 (Salud y bienestar), 4 (Educaciéon de calidad), 12

(Produccion y consumo responsables) y 13 (Accion por el clima).
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El 4rea de Tecnologia e Informatica en la Ensefianza Secundaria ofrece un entorno idéneo para
abordar estos temas desde una perspectiva educativa y competencial, convirtiendo el aula en un

laboratorio de ciudadania digital y sostenibilidad personal.

En el presente Trabajo Fin de Master (en adelante, TFM), enmarcado en la Linea 5 “Hacia un
futuro sostenible”, se propone una innovacién educativa titulada “Desconectar para
reconectar”, cuyo propdsito es fomentar el bienestar digital y el uso responsable de la tecnologia
mediante una secuencia de aprendizajes cooperativos, basados en la reflexion, la practica y la

accion social.
La propuesta aporta tres elementos claros:

- Aplicacion inmediata: Propone un plan de 8-10 sesiones, facilmente aplicable en el aula,
con criterios de evaluacion claros, listas de comprobacion y materiales pensados

también para las familias.

- Evaluacion util para aprender: Usa herramientas breves (auto y coevaluaciones,
productos del alumnado, diarios) que muestran como va mejorando cada estudiante, sin

tener que recoger datos personales.

- Cambios de habitos reales: Combina lecciones, repasos y una accion final de servicio a
la comunidad del centro, para que lo aprendido no se quede en teoria y pase a la vida

diaria del alumnado.

En resumen, este enfoque ayuda a que el alumnado no solo oye recomendaciones sobre
seguridad y bienestar digital, las pone en practica, las explica a otros y las convierte en parte de

la cultura del centro.

Por tanto, la meta central de este TFM es disefiar € implementar una propuesta de innovacion
que mejore el bienestar, la seguridad y la ciudadania digital del alumnado de Educacion

Secundaria Obligatoria.

En conclusion, la implementacion de esta propuesta de innovacion se considera necesaria y
urgente en el contexto actual de la Educacion Secundaria Obligatoria (ESO). Si bien el
alumnado de estas etapas es catalogado, con frecuencia, como “nativo digital”, la realidad

educativa y los estudios sobre riesgos (como la adiccion a pantallas, el ciberacoso o la
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desinformacioén) demuestran una carencia critica en el desarrollo de la Competencia Digital

(CD) en sus dimensiones mas éticas y saludables.

En el marco legislativo, la CD no es solo una herramienta, sino una competencia clave cuyo
desarrollo en las 4reas de seguridad, bienestar y ciudadania digital es un objetivo curricular
obligatorio (Real Decreto 217/2022). Especificamente, la materia de Tecnologia e Informatica
se establece como el espacio curricular idoneo para transformar la teoria sobre estos riesgos en
hébitos, habilidades practicas y pensamiento critico. La intervencion didéctica aqui propuesta
busca precisamente superar la vision puramente instrumental de la tecnologia para abordarla
desde una perspectiva social, ética y sostenible, capacitando al futuro ciudadano digital para

una gestion responsable de su propia huella y entorno digital.
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2. OBJETIVOS

Objetivo general:

Disefiar e implementar una propuesta de innovacion para fomentar el bienestar digital y la
ciudadania digital responsable del alumnado de ESO en el area de Tecnologia, alineada con el

DigComp 2.2 y los ODS.

Objetivos especificos:

1. Concienciar al alumnado sobre habitos digitales saludables con especial atencion a:
a. Higiene del suefio.
b. Gestion de la atencion y de las notificaciones.

c. Administracion del tiempo de pantalla.

2. Desarrollar competencias de privacidad y seguridad operativa, trabajando de forma
practica:
a. Creacidn y gestion de contrasefas robustas
b. Autenticacion en dos factores (2FA).
c. Copias de seguridad y recuperacion.

d. Revision de permisos y configuracion de cuentas y dispositivos.

3. Dotar al profesorado y a las familias de materiales inclusivos, disefiados bajo los
principios del Disefio Universal de Aprendizaje (DUA), que sean claros, accesibles y

aplicables en el dia a dia (p. ¢j., guias practicas e infografias).

4. Implementar en el aula una secuencia didactica de 8-10 sesiones con metodologia
cooperativa y evaluacion formativa (rtbricas), asegurando el alineamiento entre

objetivos, actividades y criterios de evaluacion.

5. Producir una campana de centro (“Desconectar para reconectar”) elaborada por el
propio alumnado (p. ej., carteles, reels, podcast o blog) como accién de aprendizaje-

servicio para sensibilizar a la comunidad educativa.
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Para garantizar la consecucion de estos objetivos, se ha disefiado un sistema de evaluacion

formativa y continua. A continuacién, se presenta la correspondencia entre los objetivos

especificos planteados y los instrumentos de recogida de informacién y evaluacion que se

utilizardn durante la implementacion préctica:

Tabla 1. Correspondencia entre objetivos especificos e instrumentos de evaluacion

Objetivo Especifico (OE)

Instrumentos de Evaluacion asociados

OE1. Concienciacion y habitos
saludables (Higiene del suefio,

atencion, tiempo de pantalla)

- Hoja de autodiagnostico de suefio y uso de

pantallas (Sesion 2)

- Plan de desconexion personal (Documento de

compromiso individual)

- Diario de aprendizaje (reflexion final sobre

cambios de habitos)

OE2. Competencias de
seguridad y privacidad
(Contrasenas, 2FA, gestion de

permisos)

- Ficha de trabajo de contrasefias (creacion y

verificacion)

- Lista de cotejo de configuracion de seguridad (2FA

y permisos)

- Ficha de analisis de casos sobre privacidad y huella

digital

OE3. Inclusion y accesibilidad
(DUA) (Materiales para toda la

comunidad)

- Rubrica de autoevaluacion del alumnado (valora la

accesibilidad de sus propios productos)

- Validacion del material didactico mediante la
participacion efectiva de todo el alumnado en las

actividades propuestas
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Objetivo Especifico (OE)

Instrumentos de Evaluacion asociados

OE4. Metodologia cooperativa

y secuencia didactica

Rubrica de trabajo en equipo (coevaluacion entre

pares)

Observacion directa y registro en el cuaderno del

docente durante las sesiones de trabajo grupal

OES. Campaia de Aprendizaje-
Servicio (ApS) (Sensibilizacion

a la comunidad)

Rubrica de evaluacion del producto final

(infografia, video, podcast)

Rubrica de la presentacion oral ante la audiencia

Formulario de feedback de la audiencia (impacto

real del servicio

Nota: Todos los instrumentos de evaluacion mencionados se encuentran detallados en el

apartado 4.4 (planificacion) y adjuntos en los Anexos.
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3. MARCO TEORICO

3.1 Competencia digital y ciudadania responsable

El concepto de Competencia Digital (CD) ha evolucionado significativamente en las ultimas
décadas, trascendiendo la vision meramente instrumental del uso de hardware y software.
Actualmente, la CD se concibe como una competencia clave y transversal que integra una
dimension técnica, cognitiva, ética y social. Implica el uso seguro, critico y responsable de las
tecnologias digitales para el aprendizaje, para el trabajo y para la participacion en la sociedad,
asi como la interaccion con estas. Incluye la Busqueda y gestion de informacion y datos, la
comunicacion y la colaboracion, la creacion de contenidos digitales (incluida la programacion),
la seguridad (incluido el bienestar digital y las competencias relacionadas con la ciberseguridad)

y la resolucion de problemas. (Comision Europea, 2022)
3.1.1 El Marco Europeo DigComp 2.2

La principal referencia conceptual y practica para el desarrollo de la CD es el Marco Europeo
de Competencia Digital para la Ciudadania (DigComp 2.2), desarrollado por el Centro Comiin
de Investigacion (JRC, Joint Research Centre) de la Comision Europea. El cual, establece un
lenguaje comun y organiza la competencia en cinco areas tematicas y 21 subcompetencias,

detallando los conocimientos, destrezas y actitudes requeridos en cada una.

Para el presente TFM, las areas de mayor relevancia son la de Seguridad y la de Ciudadania

Digital (Comunicacion y colaboracion), por los siguientes motivos:

1. Enfoque en Seguridad y Bienestar: Incorpora ejemplos especificos de conocimientos y
actitudes relacionados con la proteccion de la salud y el bienestar, la prevencion de

riesgos (como el ciberacoso y la adiccion) y la gestion de datos biométricos.

2. Sostenibilidad digital: Incluye referencia explicita a la conciencia sobre el impacto

ambiental de las TIC, vinculando el uso tecnoldgico a la sostenibilidad.

3. Tecnologias Emergentes: Aborda nuevas habilidades necesarias ante el uso de la
Inteligencia Artificial (IA), reforzando la necesidad de un pensamiento critico frente a

la informacion generada por sistemas automatizados.

Péagina 11



Desconectar para Reconectar: Programa de Bienestar Digital en la Ensefianza Secundaria Marta Agut

3.1.2 Competencia Digital como anclaje legislativo y ciudadania responsable

La Competencia Digital, en su acepcion de uso ético y responsable, es el pilar de la formacion
del ciudadano digital. Esta dimension implica que el estudiante no solo adquiere la habilidad
técnica, sino que se le capacita para el ejercicio activo de sus derechos y deberes en el entorno
digital, incluyendo la proteccion de la privacidad, el respeto a la propiedad intelectual y la

participacion informada.

En el contexto espaiiol, esta vision se ancla en el curriculo de Educacion Secundaria. El Real
Decreto 217/2022, por el que se establece la ordenacion y las ensefianzas minimas de la ESO,
situa la Competencia Digital como una de las ocho competencias clave del Perfil de Salida del

Alumno. En dicho Perfil, se exige que el alumnado desarrolle:

“Un uso seguro, saludable, critico y responsable de las tecnologias digitales” (Ministerio

de Educacion y Formacion Profesional, 2022).

La materia de Tecnologia e Informatica se convierte asi en un espacio fundamental para trabajar
las subcompetencias de las areas 2 y 4 del DigComp 2.2, traduciendo los conceptos tedricos de
seguridad, bienestar y sostenibilidad en acciones y proyectos aplicables a la vida cotidiana del

alumnado.
3.2 Bienestar digital y sostenibilidad personal

El concepto de Competencia Digital (CD) se materializa en la aplicacion didactica a través de
dos dimensiones éticas interconectadas: el bienestar personal y la sostenibilidad ambiental en
el uso de las tecnologias. En este sentido, el desarrollo de la CD debe orientarse a la formacion
de un ciudadano capaz de ser duefio de su atencion y consciente del impacto global de sus

practicas digitales (Arroyo et al., 2023).
3.2.1 Bienestar digital y la autorregulacion

El Bienestar Digital (BD) se define como un estado subjetivo de equilibrio donde la interaccion
con la tecnologia contribuye a la salud fisica, psicolégica y emocional del individuo, en lugar
de menoscabarla (Arroyo et al., 2023). Para el alumnado de Educacioén Secundaria, el bienestar
digital se presenta como un desafio critico, ya que el uso intensivo y no supervisado de

dispositivos se correlaciona con riesgos reales para la salud juvenil.
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El estudio sobre el impacto de la tecnologia en la adolescencia (Andrade et al. 2021)

proporciona la base empirica para esta intervencion:

Uso intensivo y precoz: Practicamente la totalidad de los adolescentes encuestados
(94,8%) dispone de teléfono moévil con conexion a internet, con una edad media de

acceso de 10,96 anos. Ademas, el 33% presenta un uso problematico de Internet (UPI).

Deterioro de la higiene digital: Mas de la mitad de los estudiantes (58,4%) duerme
habitualmente con el movil en la habitacion, y un 21,6% reconoce conectarse a partir de

la medianoche.

Impacto emocional: Aunque el 96,9% reconoce sentir alegria o risa en la red, el uso
probleméatico (UPI) se asocia significativamente con peores indicadores de salud

mental:

o Los niveles de bienestar emocional y satisfaccion vital son inferiores entre

quienes presentan UPL.

o La tasa de depresion es mas del triple en adolescentes con UPI en comparacion

con el resto.
o La tasa de ideacion suicida se situa en el 10,8% en la muestra total.

Asociacion con riesgos: La falta de una buena higiene digital (conectarse a partir de
medianoche o tener padres que usan el mévil en las comidas) triplica las tasas de

practicas de riesgo online, como el sexting, el ciberacoso y las apuestas.

Estos datos confirman la necesidad de entrenar la autorregulacion, la autoestima y el autocontrol

para mitigar la adiccion a las redes sociales y el uso problematico de Internet (Challco, et al.,

2016). El objetivo es que el estudiante alcance lo que se conoce como Libertad Digital, donde

el joven es capaz de desconectar de las pantallas, fisica y psicologicamente, durante largos

periodos de tiempo. Y al mismo tiempo el joven decide cuando, para qué, donde y durante

cudnto tiempo utilizarlas y es, por tanto, “duefio de su atencion” (Arroyo, 2023).

En conclusion, diversas revisiones recientes ponen de relieve que la competencia y la

alfabetizacion digital se relacionan de forma significativa con el bienestar del alumnado de

etapas obligatorias, especialmente en la adolescencia (Arkan y Bal, 2025). En conjunto, estos
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trabajos muestran que un mayor dominio de habilidades digitales (operacionales,
informacionales, criticas y de proteccion de la privacidad) se asocia con mejor salud
psicologica, menor interferencia del uso de pantallas en la vida diaria y reduccion de conductas
agresivas o de riesgo en linea, aunque advierten que esta relacion varia segun la etapa educativa

y el contexto socioecondmico (Stauch et al., 2025).

En el ambito escolar, los programas que combinan el desarrollo de habilidades técnicas con
espacios de reflexion critica y actividades ladicas parecen especialmente prometedores. Las
revisiones sefialan que intervenciones basadas en aprendizaje con juegos, actividades
interactivas y proyectos de alfabetizacion digital critica mejoran la alfabetizacion y la
competencia digital y, al mismo tiempo, incrementan la conciencia sobre los riesgos,
disminuyen la probabilidad del uso problematico y contribuyen a un mayor bienestar subjetivo
(Arkan y Bal, 2025). De forma especifica, la evidencia disponible sobre curriculos de
ciudadania digital y programas de escuela segura indica que integrar el trabajo sobre habitos
saludables, regulacion del tiempo de pantalla y gestion de la interaccion social en linea dentro
de experiencias activas y significativas reduce la exposicion a ciberacoso y otras conductas de
riesgo, reforzando el papel de la escuela como contexto clave para el bienestar digital del

alumnado (Weinstein y James, 2022).
3.2.2 Sostenibilidad digital y dimension socioambiental

El concepto de Bienestar Digital (BD) se amplia con la Sostenibilidad Digital, que introduce la
dimension ambiental en la Competencia Digital. Aunque las TIC son herramientas clave para
el logro de los Objetivos de Desarrollo Sostenible (ODS), su uso y producciéon conllevan una
alta huella ecoldgica (consumo energético, obsolescencia programada y generacion de residuos

electronicos).

La integracion de esta tematica en la Educacion Secundaria es imprescindible para formar una
ciudadania digital verdaderamente responsable. El Real Decreto 217/2022, que establece el
curriculo de la ESO, incorpora explicitamente el uso sostenible y respetuoso con la
sostenibilidad ambiental como un componente esencial de la Competencia Digital (Ministerio
de Educaciéon y Formacion Profesional, 2022). De esta forma, la ensefianza tecnologica no solo
dota de habilidades instrumentales, sino que también fomenta el desarrollo de un pensamiento

ecosocial a través de:
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- Conciencia del impacto: La reflexion sobre como el consumo tecnologico personal

contribuye al cambio climatico y a la sobreexplotacion de recursos.

- Uso eficiente de la energia: La promocion de habitos de navegacion, streaming y

almacenamiento de datos que minimicen el consumo energético.

- Decision de compra y gestion de residuos: La capacidad de tomar decisiones informadas

sobre la vida util de los dispositivos y su reciclaje.

La sostenibilidad digital y el bienestar digital personal convergen bajo el concepto global de la
ciudadania responsable al exigir al estudiante que su relacion con la tecnologia sea equilibrada

con su entorno personal y ambiental (Comision Europea, 2022).
3.3 Privacidad, seguridad y ética digital

Sinos centramos en la privacidad, la seguridad y la ética, la Competencia Digital (CD) requiere
de una alfabetizacion en proteccion fundamental en la etapa de Educacion Secundaria, donde
el acceso a dispositivo propios y la intensa experimentacion social en linea incrementan tanto

los riesgos como las responsabilidades del alumnado.

Las revisiones sistematicas sobre conductas de riesgo online en adolescentes clasifican estos
comportamientos en tres tipologias principales: riesgos de contenido (exposicidon a pornografia,
violencia u odio), riesgos de contacto (acoso sexual, grooming por conocidos o extrafios) y
riesgos de conducta (ciberacoso, sexting, compartir datos personales), siendo estos tltimos los
mas frecuentes en la adolescencia debido al uso intensivo de redes sociales (Savoia et al., 2021).
Los factores de vulnerabilidad incluyen edad (12-15 afios como pico), género femenino mayor
exposicion a contacto sexual, uso excesivo de redes (>3h/dia), baja autoestima, problemas de
salud mental previos y falta de supervision parental, con correlaciones significativas entre uso

problematico de Internet y comportamientos externalizantes o autolesivos (Simoén et al., 2025).

En paralelo, los modelos educativos en seguridad online han evolucionado desde enfoques
meramente proteccionistas (“safeguarding”, centrados en restricciones y control parental) hacia
paradigmas de ciudadania digital critica que empoderan al alumnado para cuestionar estructuras
de poder, algoritmos discriminatorios, vigilancia comercial y exclusion digital. Estas
aproximaciones de “empoderamiento” y “resistencia’ integran la alfabetizacion critica (analisis

de sesgos algoritmicos, fake news contextualizadas) con habilidades practicas (gestion de datos,
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netiqueta ética). Este enfoque resulta mas eficaz para reducir los riesgos en el largo plazo, ya
que promueve el control consciente y proactivo de su experiencia digital, en lugar de ser pasivos

o reactivos a los riesgos (Estellés y Doyle, 2024).
3.3.1 Privacidad y gestion de la identidad digital

La privacidad digital se entiende como el derecho y la capacidad del individuo para controlar
la recopilacion, el uso y la divulgacion de su informacion personal en linea. En la adolescencia,
este concepto se vuelve critico, ya que la necesidad de pertenencia y la construccion identitaria
llevan a menudo a una sobreexposicion voluntaria en redes sociales, sin una conciencia clara

sobre sus implicaciones (Gonzalez et al., 2022).

Un elemento central de la privacidad es la huella digital, que es el rastro de datos que un usuario
deja al interactuar con el entorno digital (navegacion, publicaciones, interacciones). La
investigacion subraya que la falta de conciencia sobre la permanencia e inmutabilidad de esta
huella puede tener repercusiones negativas a largo plazo, afectando la futura trayectoria

académica y profesional del alumno.

Para ello, la educacion en este &mbito debe ir mas alld de la teoria y promover un cambio de

actitud para:

- Evaluar la sensibilidad de los datos: Identificar qué informacion (geoposicionamiento,

datos biométricos, contenido personal) es susceptible de comprometer la intimidad.

- Gestionar el consentimiento: Entender las politicas de privacidad y los términos de uso,

y configurar de forma proactiva las herramientas de privacidad de las plataformas.
3.3.2 Seguridad digital y ciberproteccion

La seguridad digital es el conjunto de medidas técnicas y conductuales destinadas a proteger
los datos, dispositivos e identidad de las amenazas externas. Los datos empiricos de estudios
como el de Andrade et al. (2021) confirman que el uso problematico de Internet (UPI) en
adolescentes se correlaciona con tasas mas altas de practicas de riesgo online (por ejemplo,

sexting o ciberacoso), lo que subraya la vulnerabilidad de esta poblacion.

La educacion en ciberseguridad para la ESO debe empoderar al alumnado frente a un panorama

de riesgos que incluye:
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- Deteccion de amenazas: Capacidad para identificar intentos de fraude como el phishing
(suplantacion de identidad), vishing (engaiio por voz) y estafas en redes sociales o
videojuegos, que buscan explotar la inmadurez o la sobreexposicion de los jovenes

(Pacual et al., 2020).

- Practicas de ciberproteccion: Desarrollo de habitos esenciales como la creacion y
gestion de contrasefias robustas, el uso de la autenticacion en dos factores (2FA) y la
gestion cuidadosa de permisos y la informacion sensible para salvaguardar la integridad

de los equipos y la informacion (https://www.incibe.es/ ).

- Actuacion ante incidentes: La habilidad crucial de guardar evidencias (capturas de
pantalla, mensajes) y buscar apoyo familiar, escolar o profesional ante situaciones de

acoso o grooming se convierte en una estrategia de proteccion y defensa personal.
3.3.3 Etica digital y Ciudadania Civica

La ética digital es el componente mas profundo de la Competencia Digital. Se refiera a los
principios morales y valores que guian el comportamiento del individuo en el entorno online,
promoviendo el respeto a la dignidad humana, la justicia social y la democracia (Ministerio de

Educacion y Formacion Profesional, 2022).

En el contexto escolar, la ética digital se traduce en la formacion de una ciudadania digital

responsable que abarca:

- Netiqueta y empatia: Aplicacion de normas de comportamiento en la red (netiqueta o
etiqueta digital) que fomenten la convivencia democratica, la empatia y la resolucion
dialogada de conflictos. Esto implica evitar los usos discriminatorios, los abusos de

poder y comprender el impacto de las acciones en la identidad digital ajena.

- Derechos y deberes digitales: Conocer los derechos fundamentales en el entorno digital,
asi como los deberes asociados al respeto de la propiedad intelectual, las licencias de
uso y el cumplimiento de las normas comunitarias, transformando al alumno en un

ciudadano digital activo y constructivo.
3.4 Metodologias activas y cambios de habitos

La consecucion de la Competencia Digital (CD) en sus dimensiones de bienestar, seguridad y
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sostenibilidad no se logra solo a través de la mera transmision de informacion, sino mediante
la activacion de la reflexion, el compromiso emocional y la practica social. Por ello, un proyecto
de innovacidn que persigue la modificacion de habitos y la promocion del autocontrol debe

sustentarse en metodologias activas.

El aprendizaje-servicio (ApS) y el aprendizaje basado en proyectos (ABP) se utilizan como
marcos metodologicos que combinan el aprendizaje significativo con el compromiso social.
Las estrategias de microlearning, gamificacion y evaluacion formativa permiten reforzar la

motivacion y la retencion de héabitos saludables.
3.4.1 El aprendizaje experiencial y significativo

El cambio en las practicas digitales de los adolescentes exige ir mas alld de la mera adquisicion
de conocimientos para centrarse en la transformacién de habitos y actitudes, aplicando el
aprendizaje experiencial (Romero, 2010). Este enfoque metodologico se considera fundamental
para afrontar las nuevas demandas formativas, promoviendo el desarrollo de competencias y la

capacidad de aprender a aprender (Romero, 2010).

En este sentido, la propuesta didéctica se alinea con los nuevos paradigmas educativos basados
en los estilos de aprendizaje de David Kolb (Tripodoro y De Simone, 2015). Este modelo
conceptual requiera que el docente asuma el rol de guia que conduce al estudiante a un
descubrimiento activo de los conocimientos, garantizando un aprendizaje que es, al mismo

tiempo, significativo y efectivo para el desarrollo de la autonomia digital.
Para el presente TFM, se aplican de dos metodologias clave:

- Aprendizaje Basado en Proyectos (ABP): Permite al alumnado aplicar el conocimiento
teorico (por ejemplo, riesgos de privacidad, impacto ambiental) para investigar,
planificar y desarrollar una soluciéon compleja, como el disefio de una campafia de
sensibilizacion o un protocolo de higiene digital. E1 ABP fomenta la autorregulacion y

la toma de decisiones autdnoma, habilidades cruciales para el bienestar digital.

- Aprendizaje-Servicio (ApS): Esta metodologia combina el aprendizaje con el servicio
a la comunidad. En lugar de limitarse a aprender sobre seguridad, los estudiantes crean
herramientas (guias, podcasts, infografias) para sensibilizar a sus pares, familias o al

profesorado. El compromiso civico y la responsabilidad social intrinsecos al ApS
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refuerzan la dimension ética de la competencia digital y aseguran una mayor retencion

de los habitos adquiridos, pues se convierten en modelos de conducta.
3.4.2 Estrategias para la modificacion de conductas

Dado que el objetivo es la modificacion de habitos (por ejemplo, dejar el movil fuera de la

habitacion), es necesario incorporar estrategias conductuales que refuercen la motivacion:

- Gamificacion y microlearning: La aplicacion de elementos ludicos y la presentacion de
contenidos complejos en formatos breves y recurrentes (microlearning) facilita la
comprension de conceptos técnicos (como 2FA o phishing) y mantiene la implicacion

necesaria para las tareas repetitivas (como la revision de permisos).

- Evaluacion formativa y feedback: La evaluacion debe centrarse en el proceso de
aprendizaje y el desarrollo de habilidades, no solo en el resultado final. El feedback
constante y constructivo permite al estudiante autoevaluar su progreso en la adopcion
de habitos saludables (por ejemplo, reduccion del tiempo de pantalla en horas clave),

vinculando directamente el esfuerzo a la mejora de su bienestar digital.
3.5 Diserio Universal para el Aprendizaje (DUA)

El Disefio Dniversal para el Aprendizaje (DUA) (CAST, 2024) propone tres principios: ofrecer
multiples medios de implicacion, representacion y accidn/expresion. Su integracion garantiza
materiales accesibles, actividades adaptables y diversas formas de demostrar el aprendizaje,

promoviendo asi la inclusion real.

El DUA se basa en la idea de la variabilidad del alumnado (necesidades, estilos de aprendizaje,
barreras). Por lo tanto, el disefio de la ensefianza debe ser flexible desde el inicio, minimizando

las barreras y maximizando las oportunidades de aprendizaje para todos.

La aplicacion del DUA en el disefio de una intervencion de bienestar digital se sustenta en tres

principios fundamentales (CAST, 2024):

1. Multiples medios de representacion: Presentar la informacion y los contenidos (por
ejemplo, seguridad, ética, sostenibilidad) en varios formatos (texto, audio, video,

infografias, simulaciones) para asegurar la accesibilidad cognitiva y perceptiva.
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2. Multiples medios de accion y expresion: Ofrecer diversas opciones para que el
alumnado demuestre su aprendizaje. Por ejemplo, en lugar de un unico examen escrito,
permitir la creacion de un producto digital (un podcast sobre phishing o un cartel sobre
netiqueta) o una exposicion oral. Esto es vital, ya que la competencia digital es una

competencia practica.

3. Miultiples medios de implicacion y motivacion: Emplear estrategias que capturen el
interés y mantengan la motivacion, conectando los contenidos con la realidad personal
del alumnado y sus intereses (por ejemplo, el andlisis de sus propias estadisticas de uso

de pantalla o de los riesgos asociados a sus videojuegos favoritos).

En conclusion, la integracion del DUA no solo favorece al alumnado con necesidades, sino que
enriquece la experiencia de aprendizaje de todos los alumnos y asegura la alineacion de la

propuesta con el marco normativo de la inclusion educativa.
3.6 Contribucion de la propuesta a los Objetivos de Desarrollo Sostenible (ODS)

La Agenda 2030y sus 17 Objetivos de Desarrollo Sostenible (ODS) representan el marco global
para el desarrollo humano y de nuestro planeta, y su integracion en el curriculo educativo es un
mandato explicito en el sistema educativo espafiol (Ministerio de Derechos Sociales, Consumo

y Agenda 2030, 2024).

La propuesta de este TFM de “Desconectar para reconectar” se alinea con la Agenda 2030 al
promover un uso seguro, critico y sostenible de la tecnologia en la Educacién Secundaria.

Contribuyendo de manera directa con tres ODS fundamentales:
3.6.1 ODS 3: Salud y Bienestar

Este objetivo se centra en garantizar una vida sana y promover el bienestar para todos en todas

las edades.

- Higiene y salud mental: La dimension de bienestar digital es el pilar central de esta
propuesta. Al abordar la gestion del tiempo de pantalla, la prevencion del uso
problematico de Internet (UPI) y la promocién de la higiene digital (Andradre et al.,
2021), la propuesta se enfoca en la prevencion de problemas de salud mental y fisica

asociados al uso excesivo de dispositivos, promoviendo habitos saludables entre los
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adolescentes.

Prevencion de riesgos: Al fortalecer las habilidades de seguridad y ética digital, la
propuesta dota a los estudiantes de herramientas de autocontrol y de pensamiento critico
para navegar de forma segura y mitigar los riesgos psicosociales (ciberacoso, grooming,

adiccion), fundamentales para proteger su bienestar emocional.

3.6.2 ODS 4: Educacion de Calidad

Este objetivo busca garantizar una educacioén inclusiva, equitativa y de calidad, y promover

oportunidades de aprendizaje permanente para todos.

Desarrollo de competencias clave: El presente TFM desarrolla directamente el ODS 4.7,
que promueve la adquisicion de los conocimientos teoricos y practicos necesarios para
promover el desarrollo sostenible, los derechos humanos, la igualdad de género y la

ciudadania mundial.

Inclusion y equidad (DUA): Mediante el Disefio Universal para el Aprendizaje (DUA),
la propuesta asegura que la intervencion sea accesible para la diversidad del alumnado,
cerrando la brecha digital de uso y minimizando las barreras de aprendizaje, cumpliendo

con el principio de equidad que sustenta este ODS.

3.6.3 ODS 12: Produccion y Consumo Responsables

Este objetivo busca garantizar modalidades de consumo y produccion sostenible.

Sostenibilidad digital: La inclusion de la dimension de sostenibilidad digital dentro de
la propuesta conecta de manera directa el uso de la tecnologia con el medio ambiente.
Al sensibilizar sobre el impacto ecologico de la fabricacion y desecho de dispositivos
(e-waste), y promover un consumo digital eficiente, el programa educa a los estudiantes

para que ejerzan un consumo tecnologico responsable (Bedolla, J.J, 2023).

Etica y consumo critico: La dimension ética ensena a los estudiantes a ser consumidores
de informacién criticos, a valorar la huella de carbono digital de sus habitos y a

prolongar la vida util de los dispositivos, lo cual es esencial para el ODS 12.
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3.6.4 ODS 13: Accion por el Clima

Este objetivo busca adoptar medidas urgentes para combatir el cambio climatico y sus efectos.

Muy relacionado también con el ODS 12.

- Huella ecolégica digital: La acumulacion de dispositivos obsoletos y el creciente
consumo energético asociado a la infraestructura digital (centros de datos, streaming)
contribuyen al calentamiento global. La educacion es la via para fomentar el

pensamiento ecosocial que reconozca este impacto.

- Mitigacion en el aula: El médulo de sostenibilidad digital de la propuesta promueve
hébitos de uso eficiente de la energia en las practicas de navegacion, almacenamiento y
consumo de contenido digital. Este enfoque practico y critico es necesario para alinear

la competencia digital con las estrategias de accion climética.
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4. PROCEDIMIENTO DE LA PROPUESTA DE INNOVACION

4.1. Contexto

La presente propuesta de innovacion “Desconectar para reconectar” se implementara en el IES
Riu Sec!, un centro de Educacion Secundaria Obligatoria (ESO) y Bachillerato de titularidad
publica, ubicado en Castellon de la Plana (Comunidad Valenciana). El centro cuenta con una
matricula aproximada de 850 alumnos, lo que permite un entorno de trabajo con ratios de

alumnado manejables.
4.1.1 Contextualizacion del centro y entorno socioeconomico

El IES Riu Sec se caracteriza por su compromiso con la innovacién educativa, siendo un centro
adherido al programa de digitalizacion y con una fuerte apuesta por la convivencia y la atencion

a la diversidad.

El entorno socioecondémico de la comunidad es predominantemente de clase media, con una
alta disponibilidad de recursos tecnologicos en los hogares, siendo el acceso a dispositivos
(moviles, tabletas y ordenadores) practicamente universal entre el alumnado de ESO. Esta alta
tasa de acceso contrasta con la insuficiente alfabetizacion digital critica, lo que genera un
escenario favorable para los riesgos psicosociales y de seguridad que se han identificado en el

Marco Teorico.

El Proyecto Educativo de Centro (PEC) establece como ejes prioritarios la educacion en valores
civicos y la promocion de la salud mental, lo que proporciona un marco idoneo para la

implementacion de un programa de Bienestar Digital basado en el Aprendizaje-Servicio (ApS).
4.2. Destinatarios e implicados

El disefio, implementacién y evaluacién de la propuesta de innovacion “Desconectar para
reconectar: Programa de Bienestar Digital” involucra a diferentes agentes de la comunidad
educativa, diferenciando entre los destinatarios directos de la intervencion y los agentes

implicados en su ejecucion y beneficio indirecto.

I El nombre del centro IES Riu Sec es ficticio.
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4.2.1 Destinatarios directos: Alumnado de 3° ESO

Los destinatarios directos de la intervencion son el grupo de 28 alumnos y alumnas de 3° de

Educacion Secundaria Obligatoria (ESO) del IES Riu Sec.
La eleccidn de este nivel se justifica por dos motivos clave:

- Relevancia del riesgo: El alumnado de 3° de ESO ya presenta un uso mas autonomo e
intensivo de los dispositivos, lo que incrementa la exposicion a riesgos complejos (UPI,
ciberacoso). Una intervencion formativa en este nivel tiene una relevancia directa para

la modificacion de habitos consolidados.

- Alineacion curricular: La propuesta se integrard transversalmente en la materia de
Tecnologia y Digitalizacion, cuyo curriculo en la Comunidad Valenciana (Conselleria
de Educacion, Cultura y Deporte, 2022) exige explicitamente el desarrollo de la
Competencia Digital en sus dimensiones de bienestar digital, ciberseguridad, ética y
sostenibilidad. El enfoque metodolégico (ABP) y Aprendizaje-Servicio se alinea

perfectamente con el cardcter practico y proyectual de esta materia.
4.2.2 Destinatarios indirectos y agentes implicados

El impacto de la propuesta trasciende el grupo de intervencion gracias a su enfoque de

Aprendizaje-Servicio (ApS) y a la colaboracion interdepartamental,

A. Agentes implicados en la ejecucion

Agente implicado Rol y contribucion a la propuesta

Docente disefiador/a y | Responsable de la planificacion, disefio de las secuencias
ejecutor/a didacticas, implementacion del DUA, y coordinacion de las
fases de ABP y ApS. También actia como evaluador directo de

los productos de aprendizaje.

Departamento de | Colaboracion esencial en el disefio de los contenidos sobre
orientacion Bienestar emocional y autorregulaciéon (ODS 3). Proporciona

soporte en la deteccion e intervencion temprana de posibles
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Agente implicado Rol y contribucion a la propuesta

casos de Uso Problematico de Internet (UPI) o ciberacoso.

Equipo directivo del IES | Implicado en la autorizacion de recursos, la cesion de espacios
(aula de informatica) y, crucialmente, en la validacién de la

campaia de ApS para su implementacion en el resto del centro.

Profesorado tutor y de | Beneficiarios del material didactico generado por los
otras materias estudiantes. Colaboracion en el refuerzo de la tematica del
Bienestar Digital en las horas de tutoria, garantizando la

transversalidad de la propuesta.

B. Destinatarios indirectos y beneficiarios

- Resto de alumnado del IES (1°, 2° y 4° ESO): Son los beneficiarios directos del producto
final de servicio del presente TFM, que es la campaiia de Bienestar Digital (infografias,
videos, talleres) disenada e impartida por los alumnos de 3° ESO. Esto asegura que la

intervencion tenga un impacto en toda la comunidad escolar.

- Las familias: Se beneficiaran de las pautas y recursos sobre seguridad, ética y limites
digitales generados por el alumnado, fomentando la corresponsabilidad en la educacion

digital en el entorno familiar.
4.3. Finalidad

En este apartado se describe el propdsito tltimo de la propuesta de innovacion y se concretan

las metas que se buscan alcanzar con su implementacion en el IES Riu Sec.

La finalidad principal de la propuesta es abordar las carencias de alfabetizacion digital critica y
las vulnerabilidades psicosociales identificadas en el alumnado de la ESO (Andrade et al.,

2021), siguiendo la coherencia del curriculo de Tecnologia y Digitalizacion.
Los propositos generales que persigue la propuesta son:

1. Impacto en el bienestar y salud mental: Promover el desarrollo de la autorregulacion y
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la higiene digital en el alumnado de 3° de ESO, mitigando los riesgos asociados al Uso

Problematico de Internet (UPI) y contribuyendo al ODS 3 (Salud y Bienestar).

2. Fortalecimiento de la ciudadania digital critica: Capacitar al alumnado para el uso

seguro, critico y ético de las tecnologias, fortaleciendo su capacidad para gestionar su
identidad digital, proteger su privacidad y participar de forma responsable en el entorno

en linea.

3. Integracion de la sostenibilidad ambiental: Generar conciencia sobre la huella ecologica

digital (consumo energético y e-waste), alineado con el uso de la tecnologia con el ODS

12 (Consumo responsable) y el ODS 13 (Accién por el Clima).

4. Promocidn de la cohesién curricular: Utilizar la metodologia de Aprendizaje-Servicio

(ApS) para que los contenidos de la materia de Tecnologia y Digitalizacion se traduzcan

en un servicio real a la comunidad educativa, reforzando la transversalidad curricular.

A partir de estos propositos generales, se concretan los objetivos especificos y didacticos del

proyecto, formulados para ser alcanzables y evaluables en el contexto del IES Riu Sec.

Objetivo General (OG)

OG: Desarrollar la Competencia Digital critica (DigComp 2.2) y fomentar el Bienestar Digital
en el alumnado de 3° ESO del IES Riu Sec, mediante la implementacién de un proyecto de
Aprendizaje-Servicio (ApS) que promueva la salud, la seguridad ética y sostenibilidad digital

en la comunidad educativa.

Objetivos Especificos (OE)

OE1 (Bienestar y ODS 3): Analizar y evaluar los propios habitos de uso tecnoldgico del
alumnado para desarrollar estrategias personalizadas de autorregulacion, desconexion e higiene

digital que impacten positivamente en su salud y bienestar fisico y mental.

OE2 (Seguridad y ética): Aplicar conocimientos avanzados de ciberseguridad para gestionar de
forma proactiva la identidad digital y la privacidad, comprendiendo las implicaciones éticas y

legales de la huella digital personal y la proteccion de datos.

OE3 (Sostenibilidad y ODS 12/13): Identificar la huella ecologica de las Tecnologias de la
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Informacion y la Comunicacién (TIC), y disefiar soluciones y pautas que promuevan el

consumo y desecho tecnoldgico responsable en el centro educativo.

OE4 (Metodologia y ApS): Disefar, producir e implementar una campafia de sensibilizacion
integral sobre el Bienestar Digital (infografias, videos y talleres) dirigida al resto de comunidad
escolar, utilizando las herramientas digitales de forma creativa, colaborativa y bajo criterios

DUA.
4.4. Planificacion

El proyecto completo se configura como una tnica situacioén de aprendizaje de larga duracion,
donde cada sesion es un hito clave que contribuye al desarrollo del producto final de servicio

(Campana de Bienestar Digital).
FASE 1. Diagnéstico y concienciacion (Sesiones 1-2)
Foco: Activacion del problema y desarrollo del OE1 (Bienestar y autorregulacion).

Tabla 2. Fase 1. Diagnostico y concienciacion

Sesion | Titulo de la sesion | Contenidos clave Actividad
1 La urgencia digital | Introduccion al Bienestar El docente presenta el reto:
y el reto ApS Digital. Datos de riesgo y “Desconectar para
UPI Concepto de reconectar: Disefia una

Competencia Digital Critica | Campafa de Bienestar

Digital para el IES Riu Sec”

2 Mi huella de Impacto de la tecnologia en | Taller guiado sobre como
suefio: Higiene y el suefio y salud (ODS 3). configurar limites de tiempo
autorregulacion Estrategias de higiene digital | de pantalla. Los alumnos

y autorregulacion realizan un autodiagnostico y

elaboran un “Plan de

desconexion personal”

FASE II. Investigacion y practica profunda (Sesiones 3-6)
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Foco: Adquisicion de habilidades técnicas y éticas avanzadas (OE2 y OE3) necesarias para

educar a otros.

Tabla 3. Fase Il. Investigacion y prdctica profunda

Sesion | Titulo de la sesion | Contenidos clave Actividad
3 Blindando mi Contrasefias robustas. Taller en el aula de
identidad: Autenticacion en dos informatica. Se usa un
ciberproteccion factores (2FA). Ciberacoso. | entorno simulado para
practica Gestion de permisos aplicar y verificar la
implementacion de medidas
de 2FA y privacidad (OE2)
4 La sombra Huella digital e identidad Los equipos analizan un caso
permanente: ética 'y | digital permanente. de sustraccion de identidad o
privacidad Privacidad por defecto. de deepfake (simulacion).
Implicaciones éticas de la IA
y el uso de datos
5 Decalogo civicoy | Mensaje central de la Basandose en la reflexion de
mensaje ApS campana ApS las sesiones anteriores, los
equipos negocian y redactan
un borrador del Decéalogo de
Convivencia Digital del IES
Riu Sec
6 Ecologia digital: Huella de carbono de las TIC | Los equipos investigan la
Consumo y (servidores, streaming). gestion de residuos
desecho Obsolescencia programada y | electronicos en Castellon.
responsable e-waste. ODS 12y 13 Disefan el contenido de un

panel informativo o flyer
sobre la gestion responsable
de dispositivos para el

instituto (OE3)
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FASE III. Servicio (ApS) y Evaluacion (Sesiones 7-10)

Foco: Transferencia del aprendizaje y servicio a la comunidad educativa (OE4).

Tabla 4. Fase III. Servicio (ApS) y Evaluacion

Marta Agut

Sesion | Titulo de la sesion | Contenidos clave Actividad
7-8-9 | Creacion de la Herramientas de edicion El alumnado finaliza la
Campana de ApS multimedia (Canva, CapCut, | creacion de sus productos de
Audacity, etc.). Maquetacion | servicio (infografias, videos
de contenidos cortos, podcast, etc.)
10 Campafia, reflexion | Comunicacion efectiva. Se presentan las campanas a
y cierre Evaluacion de la una audiencia real

Competencia Digital. (profesorado, equipo
directivo, grupos de 1°, 2° o

4° ESO)

Autoevaluacion y

coevaluacion del proceso

Evaluacion formativa: Los
alumnos completan la
rubrica y el diario de
aprendizaje individual,
evaluando su cambio de
habitos (OE1) y la eficacia
de su servicio (OE4)

Tras haber establecido la estructura cronoldgica general de la situacion de aprendizaje y su
distribucion en fases, resulta necesario llegar a un nivel de concrecion didactica para evaluar la
viabilidad de la propuesta. A continuacion, se detalla el disefio de cada una de las sesiones,
especificando los objetivos de aprendizaje, los saberes basicos, la secuencia de actividades paso
a paso y los instrumentos de evaluacion especificos que permitirdn revisar el progreso del

alumnado.
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Tabla 5. Sesion 1

SESION 1: La urgencia digital y el reto de Aprendizaje-Servicio

En esta primera sesion se introduce el concepto de bienestar digital y se visibilizan los
principales riesgos asociados al uso intensivo de pantallas y al uso problematico de Internet
(UPI). A partir de los datos explicados el alumno analiza su propia realidad y se le plantea el
reto central de la situacion de aprendizaje: disefiar una campana de Bienestar Digital para el

IES Riu Sec “Desconectar para Reconectar” y se crean los grupos de trabajo cooperativo

Duracion 55 minutos

Ubicacion Aula de referencia (con pizarra digital y conexion a Internet)

Agrupamientos/ Organizacion

Fase inicial individual y se formaran grupos cooperativos durante la sesion para la realizacion

del reto

Competencias | Competencias Clave

- Competencia digital (CD)

- Competencia personal, social y de aprender a aprender (CPSAA)

Competencias Especificas

- CEl: Buscar y seleccionar la informacion adecuada proveniente de
diversas fuentes, de manera critica y segura, aplicando procesos de
investigacion, métodos de andlisis de productos y experimentando
con herramientas de simulacion, para definir problemas
tecnologicos e iniciar procesos de creacion de soluciones a partir de

la informacion obtenida

- CE4: Describir, representar e intercambiar ideas o soluciones a
problemas tecnoldgicos o digitales, utilizando medios de
representacion, asi como los instrumentos y recursos disponibles y

valorando la utilidad de las herramientas digital, para comunicar y
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difundir informacién y propuestas

- CE7: Hacer un uso responsable y ético de la tecnologia, mostrando
interés por un desarrollo sostenible, identificando sus repercusiones
y valorando la contribucion de las tecnologias emergentes, para
identificar las aportaciones y el impacto del desarrollo tecnoldgico

en la sociedad y en el entorno

Resultados de aprendizaje de la sesion

1. Identificar, en su rutina diaria, al menos tres situaciones de uso intensivo o poco

saludable de dispositivos (por ejemplo, tiempo de pantalla, uso nocturno o multitarea)

2. Explicar por escrito, de forma sencilla, por qué el bienestar digital es un problema

relevante en su grupo y justificar la necesidad de una campana para el centro

3. Participar activamente en la definicion del reto de aprendizaje-servicio, formulando

al menos una propuesta de mensaje o eslogan para la futura campafia

Actividades

1. Introduccion y datos de realidad

Visualizacion de la presentacion con datos clave sobre uso problematico de
Internet (UPI), horas de uso de pantallas, relacion del uso excesivo con la salud

mental y breve explicacion guiada
2. Mapa “Mi dia digital”

Trabajo individual: cada alumno completa una tabla simple con las franjas del dia
y qué uso hace de los dispositivos electronicos de los que dispone (estudio, juego,

redes sociales, etc.)
Puesta en comun por parejas y luego en grupo: se detectan patrones de riesgo
3. Planteamiento del reto de Aprendizaje-Servicio

El docente presenta el reto global; “Desconectar para reconectar: disefia una
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Campafia de Bienestar Digital para el IES Riu Sec” en el que iran trabajando al

largo de las siguientes sesiones

Sistema de evaluacion

- Lista de comprobacion “Mi dia digital” (Anexo I)

- Breve texto de reflexion (5-6 lineas): “Por qué necesitamos una campana de Bienestar

Digital en el IES”

Tabla 6. Sesion 2

SESION 2: Mi huella de suefio: Higiene y autorregulacién

En esta sesion el alumnado analiza el impacto de la tecnologia en el suefio y la salud (ODS3)
y aprende a configurar de forma practica limite de tiempo de pantalla y modos de descanso
en sus dispositivos. A partir de un autodiagnostico individual, cada estudiante disefia un “Plan
de desconexidn personal” con compromisos concretos para mejorar su bienestar digital y su

higiene del suefio

Duracion 55 minutos

Ubicacion Aula de referencia (con pizarra digital y conexion a Internet)

Agrupamientos/ Organizacion

Esta sesion se realizard individualmente

Competencias | Competencias Clave

- Competencia digital (CD)
- Competencia personal, social y de aprender a aprender (CPSAA)

- Competencia matemadtica, ciencia, tecnologia e ingenieria (STEM)

Competencias Especificas
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- CEl: Buscar y seleccionar la informacion adecuada proveniente de
diversas fuentes, de manera critica y segura, aplicando procesos de
investigacion, métodos de andlisis de productos y experimentando
con herramientas de simulacion, para definir problemas
tecnologicos e iniciar procesos de creacion de soluciones a partir de

la informacion obtenida

- CE6: Comprender los fundamentos del funcionamiento de los
dispositivos y aplicaciones habituales de su entorno digital de
aprendizaje, analizando sus componentes y funciones y
ajustandolos a sus necesidades, para hacer un uso mas eficiente y
seguro de los mismo y para detectar y resolver problemas técnicos

sencillos

- CE7: Hacer un uso responsable y ético de la tecnologia, mostrando
interés por un desarrollo sostenible, identificando sus repercusiones
y valorando la contribucion de las tecnologias emergentes, para
identificar las aportaciones y el impacto del desarrollo tecnoldgico

en la sociedad y en el entorno

Resultados de aprendizaje de la sesion

1. Presentacion audiovisual de los posibles efectos del uso inadecuado de los

dispositivos electronicos

2. Registrar su patron actual de suefio y uso de pantallas (hora de acostarse, si el movil
estd en la habitacion, conexiones nocturnas, tiempo diario de pantalla), completando

una hoja de autodiagnostico

3. Elaborar un “Plan de desconexion personal” que incluya al menos tres compromisos
concretos y realistas (por ejemplo, dejar el movil cargando fuera de la habitacion, fijar
una hora limite para redes sociales, activar el modo descanso automatico) y asociar
cada compromiso con un beneficio especifico para su salud (por ejemplo, dormir mas,

concentrarse mejor, estar de mejor humor)
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4. Configurar correctamente, en su dispositivo de mayor uso, al menos dos ajustes de
bienestar digital (por ejemplo, limite de tiempo de uso o tiempo de inactividad, modo

descanso o “no molestar”, desactivacion de notificaciones en franja nocturna

Actividades

1. Activacion y exposicion

El docente recuerda brevemente lo trabajado en la sesion 1 y plantea la pregunta guia:

“;Cuantas horas reales descansamos si dormimos con el movil al lado?”
Se muestran datos reales sobre suefio adolescente y uso nocturno de pantallas
2. Autodiagnostico de suefio y pantallas

Cada estudiante completa una hora de autodiagndstico con items como: hora
aproximada de acostarse, si consulta el movil en la cama, nlimero de despertares para
mirar el teléfono, tiempo total de pantalla diario desglosado junto al uso de

aplicaciones. Escala sencilla (nunca, casi nunca, a veces, a menudo, siempre)
3. Taller guiado de configuracion

En la pizarra digital, el docente muestra paso a paso como acceder a las herramientas

de bienestar digital del sistema (i0S/Android/Windows) y cémo:
- Activar limites de tiempo en pantalla o “tiempo de inactividad”
- Configurar el modo “No molestar” o “Hora de dormir”
- Desactivar notificaciones en una granja horaria

El alumnado reproduce en su dispositivo los pasos, apoyandose en una guia visual

para garantizar accesibilidad (DUA)
4. Disefio del “Plan de desconexion personal”
Cada alumno completa una plantilla con:

- Situacidn problematica detectada en su autodiagnostico
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- Tres compromisos concretos de cambio (Qué, cuando y como)

- Beneficios esperados (dormir X horas, levantase con mas energia, menos

distracciones antes de dormir)
Se guardan los planes en el portafolio digital o fisico
5. Cierre y compartir
Voluntarios comparten un compromiso y el grupo en general valora si es realista

Se recuerda que en sesiones posteriores se revisara el cumplimiento del plan

(seguimiento)

Sistema de evaluacion

- Hoja de autodiagnostico de suefio y uso de pantallas (Anexo 1)

- Plantilla de “Plan de desconexién personal” (Anexo III)

- Lista de cotejo rapida para la configuracion del dispositivo, marca si ha activado:
a) Limite de uso o tiempo de inactividad
b) Modo descanso o No molestar

¢) Desactivacion de notificaciones nocturnas

Tabla 7. Sesion 3

SESION 3: Blindando mi identidad: ciberproteccion practica

Sesion practica en la que el alumnado aprende a crear contrasefias robustas, activar la
autenticacion en dos factores (2FA) y revisar permisos y privacidad en un entorno simulado

(cuentas de prueba o capturas guiadas)

Duracion 55 minutos
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Ubicacion Aula de informatica (con pizarra digital, ordenadores y conexion a Internet)

Agrupamientos/ Organizacion

Esta sesion se realizard individualmente

Competencias | Competencias Clave

- Competencia digital (CD)
- Competencia personal, social y de aprender a aprender (CPSAA)

- Competencia matemadtica, ciencia, tecnologia e ingenieria (STEM)

Competencias Especificas

- CE6: Comprender los fundamentos del funcionamiento de los
dispositivos y aplicaciones habituales de su entorno digital de
aprendizaje, analizando sus componentes y funciones y
ajustandolos a sus necesidades, para hacer un uso mas eficiente y
seguro de los mismo y para detectar y resolver problemas técnicos

sencillos

- CE7: Hacer un uso responsable y ético de la tecnologia, mostrando
interés por un desarrollo sostenible, identificando sus repercusiones
y valorando la contribucion de las tecnologias emergentes, para
identificar las aportaciones y el impacto del desarrollo tecnoldgico

en la sociedad y en el entorno

Resultados de aprendizaje de la sesion

1. Generar al menos tres contrasefias robustas aplicando criterios de longitud, mezcla de

caracteres y unicidad, y registrarlas de forma segura (por ejemplo, en un gestor)

2. Activar correctamente la autenticacion en dos factores en, al menos, una cuenta

simulada o de practica (correo, red social educativa) y explicar para qué sirve

3. Revisar y ajustar los permisos de, al menos, una aplicacion (acceso a camara,
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micrdéfono, localizacidn), justificando qué permisos mantiene y cudles revoca

Actividades

1.

Introduccién y ejemplo de ciberataque o suplantacion

El docente proyecta unas diapositivas con un caso de ciberataque o suplantacion
Se formulan preguntas rapidas al alumnado: ;Qué creéis que ha pasado?, ;Qué error
de seguridad aparece?, ;Podria pasarnos a nosotros?, ;Se habria podido evitar?. El

objetivo es activar ideas previas y conectar con su experiencia cotidiana
Taller de contrasefias robustas

Explicacion de las reglas de una contrasefia robusta (longitud, mezcla de tipos de

caracteres, evitar datos personales, no reutilizar entre servicios)

El alumnado, en su ordenador, usa un generador seguro (o un modelo en papel si no
se desea usar una herramienta externa) para crear varias contrasefias de ejemplo y las

pasa por un “comprobador de fuerza”
Cada alumno completa una ficha donde:
- Anota 2-3 contraseias de prueba
- Marca qué reglas cumple cada una

- Redacta una regla personal para recordar como generara contrasefias seguras en

el futuro (por ejemplo, una frase larga o una estructura propia)
Activacion guiada de 2FA en entorno simulado

El docente muestra en la pantalla, paso a paso, el proceso para activar la
autenticacion en dos factores en una cuenta de ejemplo (correo escolar, plataforma

educativa o cuenta de prueba)
El alumno sigue los mismos pasos en un entorno simulado o con cuentas de practica

Al final, cada estudiante responde en la ficha a dos cuestiones clave:
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- ¢Qué¢ afiade la 2FA a la contrasefa?
- (En qué cuentas reales deberiamos activarla si o si?

4. Revision de permisos de una aplicacion (ajustes del sistema) y breve comentario

escrito sobre cambios realizados

El docente pide que cada alumno elija una aplicacion que utilice con frecuencia (por
ejemplo, una red social, juego o servicio de mensajeria) y acceda a su seccion de
permisos desde los ajustes del sistema para revisar los permisos que tiene esa

aplicacion y decidir cuales son necesarios y cuales pueden desactivar

Para cerrar, cada alumno escribe un breve parrafo en su ficha o portafolio

respondiendo a:
- ¢Qué permisos he cambiado hoy y por qué?

- (Coémo contribuye este cambio a proteger mejor mi identidad o mi privacidad?

Sistema de evaluacion

- Ficha de trabajo con espacio para tres contrasefias modelo y explicacion de reglas

(Anexo 1V)
- Lista de cotejo de configuracion 2FA y permisos y preguntas

- Reflexion escrita: {Qué es lo mas importante que has cambiado hoy para proteger tu

identidad?

Tabla 8. Sesion 4

SESION 4: La sombra permanente: ética y privacidad

Sesion de analisis de casos sobre huella digital, identidad permanente y usos abusivos de la
imagen (deepfakes, suplantacién). En equipos, el alumnado estudia un caso simulado de

sustraccion de identidad o video manipulado y propone medidas preventivas y de respuesta,

Pagina 38



Desconectar para Reconectar: Programa de Bienestar Digital en la Ensefianza Secundaria Marta Agut

conectando con la ética digital y la ciudadania critica

Duracion

55 minutos

Ubicacion

Aula de referencia (con pizarra digital y conexion a Internet)

Agrupamientos/ Organizacion

En grupos cooperativos formados en la primera sesion

Competencias

Competencias Clave

- Competencia digital (CD)
- Competencia personal, social y de aprender a aprender (CPSAA)

- Competencia ciudadana (CC)

Competencias Especificas

- CEl: Buscar y seleccionar la informacion adecuada proveniente de
diversas fuentes, de manera critica y segura, aplicando procesos de
investigacion, métodos de andlisis de productos y experimentando
con herramientas de simulacion, para definir problemas
tecnologicos e iniciar procesos de creacion de soluciones a partir de

la informacidn obtenida

- CE4: Describir, representar e intercambiar ideas o soluciones a
problemas tecnoldgicos o digitales, utilizando medios de
representacion, asi como los instrumentos y recursos disponibles y
valorando la utilidad de las herramientas digital, para comunicar y

difundir informacién y propuestas

- CE7: Hacer un uso responsable y ético de la tecnologia, mostrando
interés por un desarrollo sostenible, identificando sus repercusiones
y valorando la contribucion de las tecnologias emergentes, para

identificar las aportaciones y el impacto del desarrollo tecnoldgico
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en la sociedad y en el entorno

Resultados de aprendizaje de la sesion

1. Identificar en el caso trabajado al menos dos riesgos concretos para la privacidad o la

identidad digital (difusion sin permiso, manipulacion de la imagen, suplantacion, etc.)

2. Proponer un minimo de tres medidas de prevencion o actuacion (configuracion de

privacidad, denuncia, preservacion de pruebas, apoyo a la victima, etc.) y justificarlas

3. Puesta en comln entre grupos de la sintesis del caso y de las propuestas de actuacion

utilizando un lenguaje respetuoso y comprensible

Actividades

1. Presentacion de un ejemplo de deepfake o suplantacion de identidad y preguntas guia

2. Trabajo cooperativo por equipos: analisis del caso proporcionado (ficha con

preguntas sobre qué paso, quién se ve afectado, qué derecho se vulneran)
3. Preparacion y exposicion de las conclusiones de cada grupo

4. Cierre: Entre los grupos deciden 3 alertas o pistas para poder reconocer situaciones

similares en su vida digital. Y lo incluyen en su portafolio

Sistema de evaluacion

- Ficha de analisis del caso (Anexo V)

- Raubrica de la exposicion oral de cada grupo de trabajo (Anexo VI)

Tabla 9. Sesion 5

SESION 5: Decalogo civico y mensaje Aprendizaje-Servicio

Sesion dedicada a la convivencia. El alumnado identifica roles en el ciberacoso y consensua
normas para mejorar el clima digital del centro y el aula. Sintesis en la que cada equipo, a

partir de lo trabajado en bienestar digital, ciberproteccion y privacidad, negocia y redacta
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un borrador del Decélogo de Convivencia Digital del IES Riu Sec, que servira como pieza

central de la futura campafia de Aprendizaje-Servicio

Duracion

55 minutos

Ubicacion

Aula de informatica (con pizarra digital, ordenadores y conexion a Internet)

Agrupamientos/ Organizacion

Grupos cooperativos consolidados

Competencias

Competencias Clave

Competencia digital (CD)
Competencia personal, social y de aprender a aprender (CPSAA)
Competencia ciudadana (CC)

Competencia en comunicacion lingiiistica (CCL)

Competencias Especificas

CE2: Abordar problemas tecnoldgicos con autonomia y actitud
creativa, aplicando conocimientos interdisciplinares y trabajando
de forma cooperativa y colaborativa, para disefiar y planificar
soluciones a un problema o necesidad de forma eficaz, innovadora

y sostenible

CE4: Describir, representar e intercambiar ideas o soluciones a
problemas tecnoldgicos o digitales, utilizando medios de
representacion, asi como los instrumentos y recursos disponibles y
valorando la utilidad de las herramientas digital, para comunicar y

difundir informacién y propuestas

CE7: Hacer un uso responsable y ético de la tecnologia, mostrando
interés por un desarrollo sostenible, identificando sus repercusiones

y valorando la contribucion de las tecnologias emergentes, para
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identificar las aportaciones y el impacto del desarrollo tecnoldgico

en la sociedad y en el entorno

Resultados de aprendizaje de la sesion

1. Formular al menos diez normas o recomendaciones de convivencia digital que

integren bienestar, seguridad y respeto

2. Justificar brevemente cada punto del decalogo, relacionandolo con alguna situacién

real o riesgo trabajado en las sesiones anteriores

3. Participar en la negociacion dentro del equipo, respetando turnos de palabra y

llegando a acuerdos

Actividades

1. Repaso de las ideas clave de las sesiones anteriores (bienestar, ciberseguridad y

privacidad) y andlisis rapido de un ejemplo de decalogo digital de otro centro.
2. Trabajo en equipos, mediante un brainstorming de ideas para el decalogo

3. Redaccion del decalogo en formato digital (documento compartido o plantilla de

Canva para cartel)

4. Puesta en comun por equipos, para revisar coincidencias de cara a elaborar la sintesis

del decalogo en la siguiente sesion

Sistema de evaluacion

- Documento del decalogo de cada equipo

- Rubrica de coevaluacion entre equipos sobre la participacion/presentacion y la

calidad de las propuestas presentadas (Anexo VII)
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Tabla 10. Sesion 6

SESION 6: Ecologia digital: Consumo y derecho responsable

En esta sesion el alumnado investiga la huella de carbono asociada a las TIC (servidores,
streaming, dispositivos) y la gestion de residuos electronicos en Castellon, para disefiar el

contenido de un panel o flyer sobre gestion responsable de dispositivos para el instituto

Duracion 55 minutos

Ubicacion Aula de informatica (con pizarra digital, ordenadores y conexion a Internet)

Agrupamientos/ Organizacion

Grupos cooperativos consolidados

Competencias | Competencias Clave

- Competencia digital (CD)
- Competencia personal, social y de aprender a aprender (CPSAA)
- Competencia ciudadana (CC)

- Competencia en comunicacion lingiiistica (CCL)

Competencias Especificas

- CEl: Buscar y seleccionar la informacion adecuada proveniente de
diversas fuentes, de manera critica y segura, aplicando procesos de
investigacion, métodos de andlisis de productos y experimentando
con herramientas de simulacion, para definir problemas
tecnologicos e iniciar procesos de creacion de soluciones a partir de

la informacion obtenida

- CE2: Abordar problemas tecnoldgicos con autonomia y actitud
creativa, aplicando conocimientos interdisciplinares y trabajando
de forma cooperativa y colaborativa, para disefiar y planificar

soluciones a un problema o necesidad de forma eficaz, innovadora
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y sostenible

- CE7: Hacer un uso responsable y ético de la tecnologia, mostrando
interés por un desarrollo sostenible, identificando sus repercusiones
y valorando la contribucion de las tecnologias emergentes, para
identificar las aportaciones y el impacto del desarrollo tecnoldgico

en la sociedad y en el entorno

Resultados de aprendizaje de la sesion

1. Localizar y comprender al menos dos datos relevantes sobre la huella de carbono de
las TIC o volumen de residuos electronicos en su entorno cercano

(Castellon/Comunidad Valenciana)
2. Elaborar en equipos el contenido textual y visual de un panel o flyer que incluya:
- Problema detectado en cuanto a consumo responsable
- Consejos de consumo y desecho responsable
- Referencias a puntos de reciclaje del centro o municipio

3. Ajustar el mensaje a un lenguaje accesible para todo el alumnado del IES, utilizando

elementos graficos claros (iconos, esquemas, colores, etc)

Actividades

1. Explicaciéon sobre la huella de carbono digital y e-waste apoyada con elementos

audiovisuales

2. Busqueda guiada en grupos de datos sobre consumo energético de servicios digitales
y puntos de recogida de RAEE (Residuos de aparatos eléctrico y electronicos) en

Castellon

3. Diseno en equipos del contenido del flyer/panel en una plantilla de Canva o

documento de presentacion

4. Puesta en comun del trabajo de cada equipo
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Sistema de evaluacion

- Documento con el detalle de la investigacion y recogida de datos

- Rubrica de coevaluacion entre equipos sobre la participacion/presentacion y la

calidad de las propuestas presentadas

Tabla 11. Sesiones 7, 8y 9

SESIONES 7. 8 Y 9: Disefio y produccion de la campaiia de Aprendizaje-Servicio

A lo largo de estas tres sesiones el alumnado transforma el Decalogo y los aprendizajes de
las fases anteriores en una campana de Bienestar Digital para el IES Riu Sec. Cada grupo
disefa y produce uno o varios productos de servicio (carteles, reels, videos breves, podcast,
paneles informativos, etc.), utilizando herramientas de edicion multimedia y aplicando

criterios de claridad, impacto y accesibilidad

Duracion 3 sesiones de 55 minutos

Ubicacion Aula de informatica (con pizarra digital, ordenadores y conexion a Internet)

Agrupamientos/ Organizacion

Grupos cooperativos consolidados

Competencias | Competencias Clave

- Competencia digital (CD)

- Competencia personal, social y de aprender a aprender (CPSAA)
- Competencia ciudadana (CC)

- Competencia en comunicacion lingiiistica (CCL)

- Competencia emprendedora (CE)

Competencias Especificas
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- CE2: Abordar problemas tecnoldgicos con autonomia y actitud
creativa, aplicando conocimientos interdisciplinares y trabajando
de forma cooperativa y colaborativa, para disefiar y planificar
soluciones a un problema o necesidad de forma eficaz, innovadora

y sostenible

- CE4: Describir, representar e intercambiar ideas o soluciones a
problemas tecnoldgicos o digitales, utilizando medios de
representacion, asi como los instrumentos y recursos disponibles y
valorando la utilidad de las herramientas digital, para comunicar y

difundir informacién y propuestas

- CE7: Hacer un uso responsable y ético de la tecnologia, mostrando
interés por un desarrollo sostenible, identificando sus repercusiones
y valorando la contribucion de las tecnologias emergentes, para
identificar las aportaciones y el impacto del desarrollo tecnoldgico

en la sociedad y en el entorno

Resultados de aprendizaje de las sesiones

1.

Seleccionar, en equipo, el formato més adecuado para su campafa (pdster, video
corto, podcast, panel, etc.) y justificar esta eleccion segun el publico destinatario

(alumnado de 1° a 4° ESO, familias, profesorado)

Elaborar un guion o storyboard que organice el mensaje central, los ejemplos y la
llamada a la accién de forma coherente, tomando como referencia el Decalogo de
Convivencia Digital y los contenidos de bienestar, seguridad y sostenibilidad

trabajados con anterioridad

Producir al menos un producto de servicio completo, técnicamente correcto (audio e
imagen comprensibles, texto legible, duracion adecuada) y alineado con los objetivos

de la campafia

Revisar y mejorar el producto a partir de una coevaluacion entre iguales con rubrica,

incorporando al menos una mejora significativa
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Actividades

Sesion 7
1. Revision del Decélogo y de las ideas clave de las fases previas
2. Eleccion del formato de campafa por equipos (cartel, reel, podcast, etc.)

3. Elaboracion de un guion: Mensaje central, estructura (inicio, nudo, cierre), ejemplos
o escenas y llamada a la accion final (“Qué queremos que la gente haga o cambie con

nuestra campafa’)
4. Entrega del guion en un documento compartido o plantilla facilitada
Sesion 8

1. Configuracién inicial del proyecto en la herramienta elegida (Canva, CapCut,

Genially, etc.)

2. Magquetacion de un primer borrador: inclusion de titulo/eslogan, iconos o imagenes
de libre uso, distribucion de los textos y, en su caso, grabacion de las primeras tomas

de audio o video.
3. Guardado de la version en el portafolio del equipo
Sesion 9

1. Continuacién del trabajo de la sesion anterior hasta obtener una version final del

producto

2. Intercambio de materiales entre equipos y coevaluacion con rubrica (se valora la
claridad del mensaje, adecuacion del lenguaje, calidad técnica y coherencia con el

Decalogo)
3. Incorporacidon de mejoras en el producto a partir del feedback recibido

4. Preparacion de la presentacion para la siguiente sesion

Sistema de evaluacion
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- Rubrica de evaluacion del producto de Aprendizaje-Servicio por parte del docente

(Anexo 1X)
- Raubrica de coevaluacion entre equipos (Anexo 1X)

- Revision del guion (como paso intermedio)

Tabla 12. Sesion 10

SESION 10: Campaia, reflexion y cierre

Sesion final en la que se difunden los productos de la campafia a una audiencia real del
centro (otro grupo de ESO, profesorado, equipo directivo o familias) y en la que el alunando

realiza una autoevaluacion y reflexion global sobre sus aprendizajes y cambios de habitos

digitales
Duracion 55 minutos
Ubicacion Salon de actos del centro (pantalla y proyector con acceso a Internet)

Agrupamientos/ Organizacion

Grupos cooperativos consolidados

Competencias | Competencias Clave

- Competencia digital (CD)
- Competencia personal, social y de aprender a aprender (CPSAA)
- Competencia ciudadana (CC)

- Competencia en comunicacion lingiiistica (CCL)

Competencias Especificas

- CE4: Describir, representar e intercambiar ideas o soluciones a

problemas tecnoldgicos o digitales, utilizando medios de
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representacion, asi como los instrumentos y recursos disponibles y
valorando la utilidad de las herramientas digital, para comunicar y

difundir informacién y propuestas

- CE7: Hacer un uso responsable y ético de la tecnologia, mostrando
interés por un desarrollo sostenible, identificando sus repercusiones
y valorando la contribucion de las tecnologias emergentes, para
identificar las aportaciones y el impacto del desarrollo tecnoldgico

en la sociedad y en el entorno

Resultados de aprendizaje de la sesion

1. Presentar la campafa ante una audiencia real, explicando el problema detectado, el

proceso seguido y el mensaje principal de su producto de servicio

2. Valorar, a partir de la reaccion de la audiencia (preguntas, encuestas breves), el grado

de utilidad percibida de la campana e identificar posibles mejoras

3. Completar la autoevaluaciéon y un diario de aprendizaje donde reflexionan sobre la
evolucion de sus habitos digitales (tiempo de pantalla, suefio, seguridad) y sobre el

sentido del servicio realizado para la comunidad educativa

Actividades

1. Presentacion de las campaias

- Cada equipo expone su producto (proyeccion del cartel, visionado del video,
escucha del podcast, etc.) y explica brevemente el problema abordado, el

mensaje central y la llamada a la accién
- Se abre un turno de preguntas de la audiencia
2. Recogida de feedback de la audiencia

- Se pasa un formulario muy corto en papel (o digital, en caso de ser necesario)
donde la audiencia indica si le ha resultado 1til, qué idea le ha impactado mas y

si cambiaria algn habito a partir de la campana
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3. Autoevaluacion y diario de aprendizaje
Individualmente, el alumnado completa:

- Raubrica de autoevaluacion de su competencia digital y de su implicacion en el

proyecto

- Diario de aprendizaje en el que se incluye todo lo que han trabajado durante las
sesiones y en el que responde a preguntas como: ;Qué habito digital he cambiado
o quiero cambiar?, ;Qué hemos aportado a nuestro centro con esta campana?,

(Qué haria distinto si repitiésemos el proyecto?

Sistema de evaluacion

Rubrica de la presentacion (Anexo X)

- Formulario de la audiencia (Anexo X)

Rubrica de autoevaluacion (Anexo X)

Diario de aprendizaje

Plan de difusion

Como parte del plan de difusion, los productos finales elaborados por el alumnado
(infografias, videos breves, podcasts, etc.) se publicaran en la pagina web del centro y en los
canales institucionales disponibles, siempre respetando la normativa de proteccion de datos
y las autorizaciones de imagen del alumnado. Esta visibilizacion externa refuerza el caracter
de aprendizaje-servicio de la propuesta, amplia el impacto de la campafia mas alla de las aulas
y contribuye a consolidar la cultura del bienestar y la ciudadania digital responsable en toda

la comunidad educativa.

La secuencia didactica disefada se estructura en tres fases complementarias (diagndstico y
concienciacion, profundizacion en seguridad, bienestar y sostenibilidad, y accion de
aprendizaje-servicio), que se desarrollan a lo largo de diez sesiones. De este modo, el alumnado

transita desde la toma de conciencia sobre sus propios habitos digitales hasta la elaboracion de
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una campana de centro que integra bienestar, ciberseguridad, ética y sostenibilidad digital.

La propuesta resulta viable desde un punto de vista organizativo y de recursos, al ajustarse al
horario habitual de un trimestre y apoyarse en infraestructuras presentes en el instituto de
Secundaria. Las herramientas utilizadas para la produccion de la campana (Canva, CapCut,
Genially, etc.) son gratuitas o disponen de versiones educativas sin coste, lo que facilita su uso
sin incrementar el presupuesto del centro. Ademas, la incorporacion explicita de los principios
del Diseno Universal de Aprendizaje (DUA) asegura multiples medios de representacion,
accion/expresion e implicacion, favoreciendo la participacion de todo el alumnado, incluyendo
quienes presentan diferentes estilos de aprendizaje o necesidades especificas de apoyo

educativo.

Pagina 51



Desconectar para Reconectar: Programa de Bienestar Digital en la Ensefianza Secundaria Marta Agut

5. CONCLUSIONES Y VALORACION CRITICA

La elaboracion del presente Trabajo Fin de Master, titulado “Desconectar para reconectar:
Programa de Bienestar Digital en la Ensefianza Secundaria”, orientada a promover el bienestar,
la seguridad y la ciudadania digital responsable del alumnado de 3° de ESO en la materia de
Tecnologia y Digitalizacion, ha supuesto un ejercicio profundo de analisis, disefio y reflexion
sobre uno de los desafios de la educacion actual: la relacion entre el alumnado adolescente y la

tecnologia.

A lo largo de este trabajo, hemos transitado desde la fundamentacioén teodrica, basada en
evidencias alarmantes sobre salud mental (Andrade et al., 2021) y competencia digital
(Ministerio de Educacion, Formacion Profesional y Deportes,2024), hasta la concrecion de una
propuesta didactica viable y contextualizada en el IES Riu Sec. Llegados a este punto, resulta
necesario realizar un balance honesto y argumentado sobre los logros alcanzados, las lecciones

aprendidas y la proyecciones de futuro de esta propuesta.
5.1 Grado de consecucion de objetivos

El propésito central de este TFM era disefiar una propuesta de innovacion que superase la vision
instrumental de la tecnologia para abordar sus dimensiones saludables, éticas y sostenibles. Al
contrastar el disefio final de la propuesta con los objetivos formulados en el capitulo 2, podemos

afirmar que estos se han alcanzado de manera satisfactoria, tal y como se detalla a continuacion:

Respecto al Objetivo General: Se ha logrado disefiar una propuesta de innovacion integral
que fomenta el bienestar digital y la ciudadania responsable, alineada estrictamente con el
Macro Europeo DigComp 2.2 y los Objetivos de Desarrollo Sostenible (ODS). La estructura de
la Situacion de Aprendizaje en diez sesiones permite trabajar de forma transversal las
competencias clave, integrando la seguridad técnica con la reflexion ética, lo que valida la

consecucion del objetivo principal del trabajo.
Respecto a los Objetivos Especificos:

1. Concienciaciéon sobre habitos saludables (OE1): Este objetivo se aborda en la Fase I
(Diagnéstico y concienciacion). A través de la auditoria de pantallas (Sesion 1) y el taller
de higiene del suefio (Sesion 2), la propuesta no se limita a informar, sino que obliga al

alumnado a confrontar sus propios datos de uso. La creacion del “Plan de desconexion
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personal” materializa esta concienciacion en un compromiso tangible, cumpliendo asi

con la finalidad de promover la autorregulacion.

2. Desarrollo de competencias de seguridad y privacidad (OE2): La Fase II
(Investigacion y practica) cubre exhaustivamente este punto. Las sesiones practicas
sobre contrasefias robustas, autenticacion en dos factores (2FA) y gestion de permisos
(Sesiones 3 y 4) transforman conceptos abstractos de ciberseguridad en procedimientos
técnicos que el alumno aplica en sus propios dispositivos. Se ha logrado aterrizar la

teoria del DigComp 2.2 en practicas de autoproteccion reales.

3. Inclusion y accesibilidad (OE3): La integracion de los principios del Disefio Universal
de Aprendizaje (DUA) ha sido un eje transversal. La propuesta garantiza multiples
formas de representacion (videos, infografias, demostraciones en vivo) y, sobre todo,
multiples formas de accion y expresion, permitiendo que el alumnado demuestre su
aprendizaje y sus competencias a través de podcast, video o disefio grafico, segun sus

fortalezas.

4. Implementacion didactica cooperativa (OE4): La propuesta plantea una situacion de
aprendizaje de 10 sesiones en la materia de Tecnologia y Digitalizacion, estructurada en
fases y centrada en el trabajo cooperativo (equipos estables, distribucion de roles,
coevaluacion) y en la evaluacion formativa, mediante ribricas, listas de cotejo, diarios
de aprendizaje y retroalimentacion continua. El alineamiento entre objetivos,
actividades, competencias y criterios de evaluacion se explicita en las tablas de
planificacion y en las fichas de sesion, de modo que el objetivo se considera plenamente

cubierto desde el punto de vista del disefio y la viabilidad de su implementacion.

5. Produccion de servicio a la comunidad (OES5): La Fase III (Servici6 y evaluacion)
culmina con la creacion de la campaiia “Desconectar para reconectar”. Al orientar el
trabajo hacia un producto final real (carteleria, podcast, videos) que servird para
sensibilizar a otros alumnos y familias, se cumple con la dimension de Aprendizaje-
Servicio (ApS), trascendiendo el aula y otorgando un sentido civico al aprendizaje

tecnologico.
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5.2 Principales aportaciones y hallazgos

Del estudio tedrico y el disefio de la propuesta se derivan una serie de ideas principales que

constituyen la columna vertebral de este TFM:

a)

b)

d)

La tecnologia no es neutra. El marco teérico ha mostrado que muchas plataformas y
servicio digitales estdn disefiados para maximizar el tiempo de uso mediante
notificaciones constantes, recompensas inmediatas y contenidos personalizados, lo que
influye directamente en la forma en que el alumnado organiza su atencion, su descanso
y sus relaciones. Por ello, la educacion digital no puede limitarse a ensefiar a manejar
dispositivos, sino que debe ayudar a comprender como estos entornos condicionan
hébitos y decisiones, y a desarrollar estrategias para utilizarlos de forma consciente y

responsable.

El bienestar es un requisito para el aprendizaje. Los datos revisados sobre privacion de
suefio, uso problematico de Internet y burnout digital muestran que, sin una higiene
digital adecuada, el rendimiento académico y el equilibrio emocional se ven seriamente
comprometidos. El centro educativo, por tanto, tiene la responsabilidad de educar en la
desconexion consciente como condicidn para una conexion significativa con el

aprendizaje.

Existe una brecha entre uso y competencia. Los informes ICILS y PISA evidencian que
los llamados “nativos digitales” presentan una elevada destreza instrumental, pero una
competencia limitada en términos de pensamiento critico, seguridad y ética digital. La
propuesta de innovacién trata de responder a esta brecha, ofreciendo andamiaje en
aquellas areas en las que el alumnado suele ser autodidacta y, al mismo tiempo, mas

vulnerable.

La sostenibilidad es una dimension ineludible de la ciudadania digital. La incorporacion
de los ODS 12 y 13 y, en particular, la sesién dedicada a la huella ecoldgica de las TIC
y a los RAEE, subrayan que no puede hablarse de competencia digital ciudadana al
margen de la conciencia ecologica. No existe un futuro digital deseable si no es también

ambientalmente sostenible.
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5.3 Valoracion critica del trabajo

Desde una perspectiva critica, la principal fortaleza del TFM reside en la coherencia entre el
problema inicial, el marco tedrico y la propuesta de innovacion: los datos empiricos sobre
bienestar digital, riesgos online y sostenibilidad se traducen en una secuencia didactica concreta
que responde de forma directa a esas necesidades. Asimismo, el alto grado de concrecion de la
planificacion (sesiones, actividades e instrumentos de evaluacion) muestra que la propuesta es

viable en un instituto real y reduce la distancia entre teoria y practica de aula.

Otra fortaleza del trabajo es la pertinencia y actualidad de la temética abordada. El uso intensivo
de dispositivos moviles, redes sociales y plataformas digitales forma parte del dia a dia del
alumnado de secundaria y se relaciona con riesgos contrastados para su bienestar fisico y
emocional, asi como con nuevas formas de vulnerabilidad en linea. Abordar el bienestar digital,
la ciberseguridad y la sostenibilidad desde la materia de Tecnologia y Digitalizacion responde,
por tanto, a una necesidad real y urgente en la etapa adolescente, y sitia al TFM en un campo

de maxima relevancia educativa.

No obstante, el proceso de elaboracion de este trabajo también ha revelado la complejidad
inherente a la modificaciéon de conductas. A nivel personal, el disefio de la propuesta ha
funcionado como un “espejo”, obligdndome a revisar mis propios habitos digitales desde mi
perspectiva docente. He tomado conciencia de que no podemos exigir al alumnado una
desconexion o una higiene digital que nosotros mismos, como adultos y referentes, a menudo
no practicamos. Esta disonancia entre lo que ensefiamos y lo que hacemos es, quizas, el punto
mas critico de cualquier intervencion de bienestar digital: la credibilidad del docente no reside

solo en su conocimiento técnico, sino en su ejemplo.

Entre las debilidades, destaca que el proyecto se sitia en la fase de disefio, sin datos de
implementacion que permitan valorar su impacto real en los habitos y el bienestar del alumnado.
Ademas, aunque se han integrado principios DUA y se contempla la diversidad del grupo, no
se desarrollan en detalle adaptaciones especificas para determinados perfiles (por ejemplo,
alumnado con trastornos de suefio graves, dificultades de regulacion emocional o barreras
lingiiisticas). También se reconoce que la intervencion se limita a un grupo de 3° de ESO y que
su generalizacion a todo el centro exigiria una planificacion mas amplia y un trabajo coordinado

con tutoria, orientacion y equipo directivo.
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5.4 Limitaciones y lineas de trabajo futuras

Este TFM se ha disefiado para un contexto concreto (un instituto urbano con determinados
recursos tecnoldgicos), por lo que su transferencia a otros centros requerird adaptaciones a
distintas realidades socioeconomicas y niveles de dotacion digital. La propuesta se centra,
ademas en la materia de Tecnologia y Digitalizacion; sin embargo, el bienestar digital es un
tema transversal que podria enriquecerse con proyectos interdisciplinares junto a otras materias

y con una mayor participacion de las familias.
De cara al futuro, se plantean como lineas principales:

1. Implementar la propuesta con uno o varios grupos de 3° de ESO, recogiendo datos
cuantitativos y cualitativos sobre cambios en hébitos digitales, percepcion de bienestar
y uso seguro de la tecnologia, con el fin de valorar su impacto real y ajustar la secuencia

de actividades.

2. Disenar versiones adaptadas para otros niveles y etapas educativas (1°, 2°y 4° de ESO,
Bachillerato y Formacioén Profesional), explorando como varian las necesidades y

respuestas del alumnado segln la etapa.

3. Profundizar en la dimension de sostenibilidad digital mediante proyectos técnicos
vinculados al reciclaje de RAEE, la medicion de la huella de carbono del centro o la

optimizacién del consumo energético de los dispositivos escolares.

4. Profundizar en la participacion de las familias. Una linea de mejora prioritaria es la
implicacion real de las familias. No basta con que sean receptores pasivos de la campana
final; es necesario disenar talleres o acuerdos de convivencia digital hogar-escuela, ya
que es en el entorno familiar donde se producen los mayores conflictos de uso de

pantallas.

5. Incorporacion critica de la Inteligencia Artificial. Dada la rapidez de los avances
tecnoldgicos, futuras ediciones del proyecto deberian otorgar un peso mayor a la
Inteligencia Artificial generativa, no solo como posible fuente de riesgos (por ejemplo,
en la creacion de deepfakes o contenidos manipulados), sino también como herramienta
de productividad y apoyo al aprendizaje que el alumnado necesita aprender a utilizar

con ética, criterio y sentido de responsabilidad.
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6. Interdisciplinariedad real. El proyecto ganaria robustez si se establecieran sinergias con
otras materias (Biologia para el suefio, Educacion Fisica para el sedentarismo, Valores
Civicos para la ética). Romper la barrera de la asignatura de Tecnologia es fundamental
para que el bienestar digital se perciba como una competencia para la vida y no como

un contenido técnico.

En sintesis, este TFM ofrece un disefio de innovacion pedagdgica que responde a un problema
relevante y actual de la educacion secundaria, proponiendo un itinerario formativo que combina
rigor tedrico, viabilidad practica y compromiso ético. Queda abierta ahora la tarea de llevar la
propuesta al aula, evaluarla criticamente y seguir aprendiendo, junto con el alumnado y la
comunidad educativa, como “desconectar para reconectar” de manera mas saludable, segura y

sostenible en la sociedad digital actual.
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7. ANEXOS

ANEXO 1. Mapa “Mi dia Digital”

B MI DIA DIGITAL ©

¢DONDE SE VA MI TIEMPO?

PROGRAMA DESCONECTAR PARA RECONECTAR

Mapa rapido para entender como uso la tecnologia en un dia normal

INSTRUCCIONES:
1.Piensa en un dia normal (entre semana).

2.Marca qué pantallas usas y para qué.
3.Sefnala dos momentos en los que te gustaria mejorar

Leyenda Iconos:
Dispositivos:
@ Teléfono inteligente
= Tablet/Ordenador
M Consola

83 Television
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Franja Horaria Dispositivos éQué estabas haciendo? Tiempo aprox.

& Estudio
- “ RRSS
anand espertar . | . . ﬂJue o
- 14h) = &
JJ Musica
@) Peliculas/Series

& Estudio

» RRSS

Tarde (14h - 20h) O=mE) | miuego

JJ Musica

& Peliculas/Series

& Estudio
Noche (20h e
oche =
=
oma | WEAR D e
@& Peliculas/Series

& Estudio
» RRSS
Madrugada -
(si aplica) O=mp = Ju?go
JJ Musica
@ Peliculas/Series

¢Como te sientes después de este dia de uso digital?

SISO

¢Crees que el tiempo dedicado al estudio fue productivo o hubo
muchas distracciones?
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ANEXO 11. Autodiagndstico de sueiio y uso de pantallas

B ¢:DUERMES O NAVEGAS? ©

AUTODIAGNOSTICO DE SUENO Y PANTALLAS

PROGRAMA DESCONECTAR PARA RECONECTAR

Entender como descansas para rendir mejor
¢A qué hora apagaste ayer tu Gltima pantalla?

Lee cada frase y marca con una “X” la frecuencia real de tus hébitos:

Muy a
menudo

Siempre

A veces

Me llevo el mévil a la mesita
de noche o ala cama

Lo dltimo que hago antes
de cerrar los ojos es mirar
una pantalla

Si me despierto a mitad de
noche, consulto el movil

Siento que me cuesta
dormir después de jugar a
videojuegos o ver videos
intensos

Uso el mévil como
despertador (y acabo
entrando en redes sociales
nada més despertar)

Me siento cansado/a
durante las primeras horas
de clase
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Espacio para anotar los datos extraidos de los ajuste de “Bienestar
Digital” (Andriod) o “Tiempo de Uso” (i0S) de la Gltima semana:

Tiempo total de pantalla diario (media): horas/minutos.

Top 3 Aplicaciones (donde se va mi tiempo):

Multiplica tu media diaria de pantalla por 7 (dias de la semana).
¢Cudntas horas totales pasas a la semana pegado/A al dispositivo?
Cdalculo: ____ _ h/diax7dias= ______ horas semanales

Si manana tuvieras esas horas libres de tecnologia, ¢a qué actividad

analégica (deporte, hobby, lectura, dormir) se las dedicarias?
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ANEXO III. Plan de desconexion

B PLAN DE DESCONEXION
PERSONAL ©®

RECUPERANDO MI TIEMPO Y MI BIENESTAR

PROGRAMA DESCONECTAR PARA RECONECTAR

1. Diagnéstico:
Tras analizar mi huella digital y de sueno, el principal problema que he

(o /=1 (=Tl o [0 [0 = L e e e e b e A

2. Mis 3 Compromisos:
CONMPIOMISOI: = E aia iius e = oo s s i s o o ss Soss s i 60
Compromiso 2: _ _ _ _ _ _ _ _ _ _ _ _

COMPrORMISOI3E v, nva s e s s 5 i ol e B & Bt s o o i s i

3. Los beneficios esperados:

Si cumplo esto,

Si cumplo esto, espero

espero

Si cumplo esto,

espero
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4. Registro de configuracion técnica:

D Limite de tiempo en la App:

D Modo Descanso activo de a

D Notificaciones silenciadas

Me comprometo conmigo mismo/a a intentar seguir este plan durante

la préxima semana para mejorar mi salud y rendimiento.

Firmado:
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ANEXO 1V, Ficha trabajo contraseiias

@ BLINDANDO MI IDENTIDAD &f

TU TIENES LA LLAVE DE TU SEGURIDAD DIGITAL

PROGRAMA DESCONECTAR PARA RECONECTAR

Instrucciones:
Genera 3 contrasefnas de prueba siguiendo las reglas: longitud minima,
mezcla de caracteres (moyusculos, minUsculas, simbolos), evitar datos

personales y no reutilizarlas.

Mezcla : Nivel de
Sin datos

Modelo de Contrasefia tipos de fuerza

personales

caracteres (Bajo/Alto)
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Mi regla personal de seguridad:
Crea una nemotecnia o estructura propia para recordar contrasefias en
el futuro sin anotarlas.

Ejemplo: Una frase larga o estructura propia

Comprobacion:

D He activado la 2FA en la cuenta de pruebc/simuloda

¢Qué anade la 2FA a la contrasena tradicional?

Auditoria de Permisos de Aplicaciones:

App analizada:

Permisos revisados:

D Camara
D Micréfono
D Localizacién
D Contactos
D Galeria

¢Qué permisos has anulado y por qué?
¢Qué es lo mas importante que has cambiado hoy para proteger tu

identidad digital?
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ANEXO V. Ficha andlisis caso

B ANALISIS DEL CASO £}

TU TIENES LA LLAVE DE TU SEGURIDAD DIGITAL

PROGRAMA DESCONECTAR PARA RECONECTAR

Nombre y Apellidos los integrantes del grupo :

Identificacion del problema:
e :Qué ha ocurrido exactamente?
* ¢Quienes son los implicados? (Victimas, autores, espectadores, etc.)

e :;Qué tecnologia se ha utilizado para causar el dafno?

Plan de actuacion:
e Acciones inmediatas a realizar

* Propuestas de resolucion del problema

Decdlogo de convivencia:
Redactad 3 reglas de oro para evitar que algo asi vuelva a suceder o

para saber como reaccionar si somos espectadores de un caso similar.
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ANEXO VI. Rubrica exposicion oral

Rlbrica exposicion oral:

Criterio

Identificacién de riesgos

B ANALISIS DEL CASO &f

TU TIENES LA LLAVE DE TU SEGURIDAD DIGITAL

PROGRAMA DESCONECTAR PARA RECONECTAR

Excelente (4 pts)

Identifica con precision
mas de dos riesgos
especificos para la

identidad digital

Satisfactorio (3 pts)

Identifica
correctamente dos
riesgos concretos para
la privacidad o
identidad

En proceso (2 pts)

Identifica riesgos de
forma vaga o solo
menciona uno.

Iniciado (1pt)

No identifica riesgos o
confunde los conceptos
de seguridad

Propuestas de medidas

Propone mas de tres
medidas de prevencién y
respuesta bien
justificadas

Propone tres medidas
de actuacion
(denuncida, evidencias,
apoyo) adecuadas

Propone medidas
incompletas o poco
realistas para el
contexto escolar

No propone medidas o
no guardan relacion
con el caso

Calidad de la comunicacion

Se expresa con gran
fluidez, utilizando un
lenguaije técnico
correcto y respetuoso

Utiliza un lenguaje
respetuoso y
comprensible durante
la exposicion

El mensaje es
comprensible pero
utiliza un lenguaje

demasiado informal

La exposicion es
confusa o el lenguaje
no es el adecuado para
el aula

Reflexion ética

Analiza profundamente

el impacto en la huella

digital y la ciudadania
critica

Conecta el caso con la
ética digital y la
responsabilidad del
ciudadano

Identifica el problema
ético pero no propone
una vision critica

Se limita a describir los
hechos sin valoracion
ética alguna

Trabajo en equipo

Todos los miembros
participan
equitativamente con
una coordinacion
excelente

El equipo colabora de
forma activa y todos
intervienen en el habla

La participacion es
desigual entre los
miembros del grupo

No se percibe trabajo
cooperativo ni
coordinacién durante la
exposicion
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ANEXO VII. Rubrica coevaluacion Decdlogo Digital

B NUESTRO DECALOGO DIGITAL &

PROGRAMA DESCONECTAR PARA RECONECTAR

Ribrica de coevaluaciéon: Nuestro Decdlogo Digital

Criterio

Calidad de las normas

Excelente (4 pts)

Las 10 normas son
claras, originales e
integran perfectamente
bienestar, seguridad y
respeto

Satisfactorio (3 pts)

Formula 10
recomendaciones que
cubren bienestar,
seguridad y respeto de
forma adecuada

En proceso (2 pts)

Las normas son
incompletas o no
cubren todas las areas
solicitadas (bienestar,
seguridad o respeto)

Iniciado (1pt)

Las propuestas son
vagas, escasas o o se
entienden como
normas de convivencia

Justificacién de los puntos

Cada punto esta
perfectamente justificado
con situaciones reales o
riesgos especificos
trabajados en clase

Justifica la mayoria de
los puntos
relaciondndolos con
algdn riesgo o situacion
real

La relacién entre la
norma y el riesgo es
débil o demasiado
genérica

No justifica las normas
o la explicacion no tiene
coherencia con los
riesgos digitales

Negociacién y acuerdos

El equipo demuestra
una negociacion
modélica, respetando
turnos y llegando a
acuerdos sélidos

Se percibe que el grupo
ha negociado y llegado
aacuerdos en la
redaccién final

Ha habido dificultades
para llegar a acuerdos
o la participacién ha
sido muy desigual

No se observa
negociacion; el trabajo
parece hecho por una

sola persona o sin
consenso

Mensaje y sintesis

El mensaje central o
eslogan es muy
creativo, impactante y
resume el espiritu del
proyecto ApS

El mensaje es claroy
resume
adecuadamente lo que
el equipo quiere
transmitir al centro

El mensaje es poco
claro o no termina de
captar la esencia de la
campana de bienestar

No han definido un
mensaje central o este
no tiene relacion con el

decdlogo
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ANEXO VIII. Rubrica coevaluacion Huella Digital

B ECOLOGIA DIGITALD

PROGRAMA DESCONECTAR PARA RECONECTAR

Rabrica de coevaluacion
Iniciado (1 pt)

En proceso (2 pts)

Excelente (4 pts) Satisfactorio (3 pts)

Criterio
Incluye datos precisos Incluye datos generales
o ; ; P s P Y 9 Los datos son escasos o No hay datos de
Calidad de la investigacion sobre CO2 y puntos de sobre la huella de > ; ; 9
A - i no estan contrastados | investigacion relevantes
reciclaje en Castellon carbono digital

El mensaje se entiende | El mensaje es confuso o No se entiende el
demasiado técnico objetivo del flyer o

El mensaje es impactante,
Mensaje y claridad claro y adaptado al
alumnado del IES

bien y el lenguaje es
panel

adecuado para sus companeros
El disefio no apoya la
transmision de la

informacion

El disefio estd muy
saturado o es dificil leer
el texto

El disefio es limpio y

Uso excelente de iconos
facilita la lectura del

Disefio y Accesibilidad (DUA) y colores; texto muy
legible y organizado contenido
El equipo demuestra - i ; "
Sl G Todos los miembros La presentacion ha El equipo no ha sabido
S - una coordinacion S - :
Participacion / Presentacion " han participado en la recaido solo en un explicar su propuesta
perfecta y entusiasmo o 3 : ’
puesta en comin miembro del equipo de trabajo
al presentar
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ANEXO IX. Rubrica Aprendizaje-Servicio

@ CAMPANA DE APRENDIZAJE-SERVICIO

PROGRAMA DESCONECTAR PARA RECONECTAR

Rabrica de evaluacién: Producto Final de la Campafia de Aprendizaje-Servicio

Criterio

Eleccion del formato y guion

Excelente (4 pts)

El formato es ideal para
el publico objetivo y el
guion organiza el
mensaje de forma
brillante (inicio, nudo,
cierre)

Satisfactorio (3 pts)

El formato es adecuado
y el guion es coherente
con el mensaje central

En proceso (2 pts)

El formato o el guion
son mejorables; el
mensaje pierde
claridad en algunos
puntos

Iniciado (1pt)

No existe un guion claro
o el formato elegido
dificulta la transmision
del mensaje

Calidad técnica

La produccién es
impecable: texto muy
legible, audio/imagen

nitidos y duracién

perfecta

El producto es
técnicamente correcto
y comprensible en su
totalidad

Presenta fallos técnicos
leves (letras pequenas,
audio bajo) que
dificultan la
comprension

Calidad técnica
deficiente que impide
entender el mensaje de
la campana

Mensaje y llamada a la accién

El mensaje es
impactante e incluye
una llamada a la
accién claray
motivadora para el IES

El mensaje es claro e
incluye una
recomendacion de
cambio de habito
coherente

El mensaje es genérico
y la llamada a la accién
es poco concreta

No hay un mensaje
central claro ni se invita
a ninguna accién
especifica

Inclusién y DUA

Aplica criterios DUA de
forma excelente: disefio
accesible, lenguaje
sencillo e iconos de
apoyo

El producto es accesible
y utiliza un lenguaje
adaptado a toda la

comunidad educativa

Se han tenido en
cuenta algunos criterios
de accesibilidad, pero
es mejorable

El producto presenta
barreras de acceso
(lenguaje muy
complejo o disefio
confuso)
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@ CAMPANA DE APRENDIZAJE-SERVICIO

PROGRAMA DESCONECTAR PARA RECONECTAR

Ribrica de coevaluacion entre equipos

Criterio

Claridad del mensaje

Excelente (4 pts)

Entiendo perfectamente qué
habito quieren que cambie y
por qué es importante

Satisfactorio (3 pts)

El mensaje se entiende bien,
aunque algun detalle podria
ser mads claro

Regular (2 pts)

Me cuesta entender cudl es el
objetivo principal de su
campana

Atractivo visual/auditivo

El disefio/audio llama mucho la
atencién y dan ganas de
verlo/escucharlo

Es agradable y esta bien
organizado

Es poco llamativo o estd
demasiado saturado de
informaciéon

Utilidad para el centro

Creo que este material sera
muy Util para los pasillos o la
web del IES Riu Sec

Es un buen material que
aporta valor a la convivencia
digital

Podria ser Gtil si se hicieran
cambios importantes en el
contenido
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ANEXO X. Rubrica Producto Final

@ CAMPANA DE APRENDIZAJE-SERVICIO

PROGRAMA DESCONECTAR PARA RECONECTAR

Rubrica de evaluacion: Presentacion Oral Final

Criterio

Explicacion del problema

Excelente (4 pts)

Describe con claridad el
riesgo digital detectado y por
qué es urgente abordarlo

Satisfactorio (3 pts)

Explica el problema de forma
adecuada, aunque falta
profundidad en los datos

En proceso (2 pts)

Describe el problema de
forma superficial o confusa

Mensaje y llamada a la accién

El mensaje central es
impactante y la llamada a la
accién es clara y motivadora

El mensaje es claro y propone
un cambio de habito
razonable

El mensaje es genérico y la
llamada a la accién es poco
concreta

Eficacia comunicativa

Utiliza recursos visuales de
forma excelente y mantiene el
interés de la audiencia

Se comunica de forma clara y
respetuosa durante toda la
presentacion

La comunicacién es
monétona o el apoyo visual
no es efectivo
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@ CAMPANA DE APRENDIZAJE-SERVICIO

PROGRAMA DESCONECTAR PARA RECONECTAR

Formulario de feedback de la audiencia

éTe ha resultado (til esta campafia para tu dia a dia digital?
[] Muy atil
[] Algo util
[ ] Neutral
[] Algo inatil
[] Inatil

éQué idea o consejo te ha impactado mas?

Tras ver la presentacion, ccambiarias algan habito en el uso de tus dispositivos?
[ ] si
[] No
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Dimension de mi bienestar

Autorregulacién y Suefio (OET)

@ BIENESTAR DIGITAL

PROGRAMA DESCONECTAR PARA RECONECTAR

Ruabrica de autoevaluacion individual

Nivel Experto: “Soy duefio de
mi conexion”

He cumplido mis 3
compromisos del Plan de
Desconexion y he mejorado
notablemente mi higiene del
sueno

Nivel Avanzado :” Estoy en el
camino”

He cumplido algunos
compromisos, pero todavia
me cuesta desconectar en

ciertos momentos del dia

Nivel Inicial: “Empezando a
concienciarme”

Conozco los riesgos del uso
nocturno, pero me ha costado
aplicar cambios reales en mi
rutina

Seguridad y Privacidad (OE2)

Gestiono mis contrasenas de
forma robusta, uso 2FA y
reviso los permisos de mis
apps de forma proactiva

Sé crear contrasenas seguras
y entiendo qué es la 2FA,
aunque no la he activado en
todas mis cuentas

Identifico los riesgos de
seguridad (phishing,
suplantacién), pero dependo
de guias para protegerme

Conciencia Ecosocial (OE3)

Entiendo el impacto de mi
huella de carbono digital y he
adoptado habitos de
consumo y reciclaje
responsable

Comprendo que la tecnologia
contamina (e-waste), pero
me cuesta modificar mis
habitos de consumo digital

Conozco el concepto de e-
waste, pero no he investigado
coémo reciclar mis dispositivos

en Castellon

Compromiso Social (ApS) (OE4)

Mi aportacién a la campana
ha sido creativa y me siento
responsable del bienestar
digital de mis companeros/as

He colaborado con mi equipo
en la creacion de los
materiales y he participado
en la difusion de los mensajes

He realizado las tareas
asignadas por mi grupo, pero
me ha faltado iniciativa en el

diseno de la campana

Pensamiento Critico

Soy capaz de analizar
criticamente los algoritmos, la
IA'y la desinformacioén para
decidir mi uso tecnolégico

Identifico cuando una
aplicacion intenta captar mi
atencidén de forma abusiva
(notificaciones, scroll)

Sé que existen riesgos en la
red, pero no siempre
reflexiono sobre el impacto
ético de mis acciones
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8. GLOSARIO DE TERMINOS

2FA — Autenticacion en Dos Factores

ABP — Aprendizaje Basado en Proyectos

ApS — Aprendizaje-Servicio

BD — Bienestar Digital

CD — Competencia Digital

DUA — Diseno Universal de Aprendizaje

IA — Inteligencia Artificial

IEA — International Association for the Evaluation of Educational Achievement
NNA — Niflos, Nifias y Adolescentes

ODS — Objetivos de Desarrollo Sostenible

PEC — Proyecto Educativo de Centro

RAEE — Residuos de Aparatos Eléctricos y Electronicos
TFM — Trabajo Fin de Master

TIC — Tecnologias de la Informacion y la Comunicacion

UPI — Uso problematico de Internet
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